
暗号通貨は金融資産として世界的に人気を集めており、2021

年から2024年の間に時価総額が1兆円を超えることがよくあ

ります。暗号通貨の所有者は、取引を開始するために不可欠

な秘密鍵を効果的に管理する必要があります。この目的は、

取引所や決済サービスプロバイダーなどの暗号通貨の管理者

にとって、彼らが扱う資産の規模が大きいことを考慮すると、

さらに重要になります。

暗号鍵の管理は、暗号通貨が生まれる以前から長い間研究さ

れてきました[1]。暗号鍵の複製による損傷や喪失を防ぐた

めの措置と、鍵の漏洩や不正使用を防ぐための暗号化や認証

を強化するための措置の間にジレンマがあることが知られて

います[2]。したがって、暗号鍵の取り扱いを担当する組織

は、バランスを取り、適切に投資する必要があります。

そこで、本論文では、暗号通貨カストディアンシップの実用性を検証し、

秘密鍵管理のための効果的な実践に関する文献のギャップを埋めること

を目的とする。

暗号通貨の文脈における秘密鍵の管理に関する研究は数多くあるが

[3]、これらの研究の多くは、個人に適したウォレットに焦点を当

てたものである。ある研究者はウォレット実装を提案し、他の研究

者は既存のウォレットに対する攻撃方法について議論している。

しかし、暗号通貨のカストディアンを考慮する場合、スタンド

アロンウォレットの視点だけでなく、物理的要素や人的要素な

ど、より広い要因も考慮する必要がある。さらに、ウォレット

管理に関連するビジネス環境は、特定のケースで考慮されなけ

ればならない。Jarouchehらは、トークン分類とウォレット技

術を取り上げ、カストディアンの観点からレビューを実施した

[4]。彼らの研究では、規制の違い、未知のセキュリティリス

ク、ウォレット実装の透明性、コストなど、ウォレット技術に

おけるいくつかの未解決の課題を浮き彫りにしました。著者が

所属する暗号通貨カストディアンを含め、多くの暗号通貨カス

トディアンは、既存の広範な研究文献がない場合でも、現実に

これらの考慮事項に遭遇し、議論を行っています。

暗号通貨が出現する以前から暗号鍵管理に関する

文献を調査し、ウォレット技術との関連性を探る。
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本論文の構成は以下の通りである。セクションIIでは、まず、暗

号鍵管理技術の歴史的な発展について、過去の文献から一般的な

インターネット産業における最近のアプローチに至るまで、概説

する。セクション III では、暗号通貨カストディアンの署名シ

ステムをモデル化し、そのセキュリティと潜在的な脅威を評価す

るための様々なアプローチを検討する。セクション IV では、ソ

ルベンシーや監査といった暗号通貨取引所特有の要件について検

討する。セクション V では、各技術に関連する強み、弱み、特

徴、およびリスクを分析し、異なるウォレットオプションを探り

ます。セクション VI では、暗号通貨カストディアンにおける新

規ウォレット構築の評価基準について述べる。セクションVIIで

は、リスク管理の透明性を高めるために、非常に安全で自己管理

された環境で動作する、E XTREME -C OLDと呼ばれるコールドウ

ォレット構成をデモのために提案する。

概要-暗号通貨のキーマネジメントについて、セキュリティとリスク

管理の観点から考察する。財布の実装とセキュリティに関する先行研

究は数多く見受けられたが、複雑なシステムとしての実世界の統合を

包括的に分析したものはほとんどない。特に暗号通貨のカストディア

ンは、規制要件だけでなく、ビジネスニーズを満たすためのリスクを

厳しく管理しなければならない。個々のユースケースとは異なり、様

々な資産を相当量管理するために、一般的には、ホットおよびコール

ドウォレットの複数のレイヤーと異なるタイプの実装の組み合わせな

ど、より複雑なウォレット構成と操作が必要です。そこで、ソフトウ

ェア、ハードウェア、HSM、スマートコントラクト、暗号方式など、

様々なウォレット技術の適合性について議論する。また、先行研究で

言及された管理者に対するいくつかの未解決の課題にも対処している。

さらに、究極の例として、エアギャップ環境における参照用コールド

ウォレットであるExtreme-Coldを提案する。先行研究で研究されたサ

イドチャネル攻撃に対して耐性がある。Extreme-Coldで行ったリスク

評価は、我々の体系化された知識の有効性を実証している。

企業規模でウォレット技術を検証し、相当な資産を管理し、そのセ

キュリティを分析する。

本論文の主な貢献は以下の通りである。

参照用コールドウォレット実装E XTREME -C OLDを

提案し、この実装に基づく実際のリスク分析を行う。

暗号通貨カストディアンのキーマネジメントの実用的

分析

取引所に共通する、ホットとコールドのような複数のウォレットに

またがる管理戦略を検討する。
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ユーザーは、これらの信頼できる機関によって認定された下位の団体を

信頼することができ、信頼の連鎖を形成します。
第 VIII 章では、先に提案した観点に基づき、E XTRE

ME -C OLD の評価を行う。最後に、セクション IX で、

研究の将来の方向性を示すことで、結論を述べる。

金融分野では、主要な管理手法の必要性から、1985年に米国

の銀行業界の実務家によってANSI X9.17が編集された。この

規格では、手動と自動の両方のプロセスについて、主要な管

理手法と暗号化技術を定義している[7]。これに基づき、米

国政府は、一般政府情報システムにおける暗号技術利用のガ

イドラインを提供するFIPS171を設立した。この規格は継続

的に更新されており、現在 NIST SP 800-57 と呼ばれている。

暗号通貨の歴史は、ビットコインの発明から始まる[20]。多くの

暗号通貨システムでは、アドレスとその暗号通貨残高の関連性を

記録するために、ブロックチェーン(または分散型台帳)が使用さ

れています。アドレスは公開鍵から導出され、ブロックチェーン

上でトランザクションが記録され、あるアドレスから別のアドレ

スに暗号通貨を転送する。各トランザクションは、発信元アドレ

スに関連するプライベート署名鍵からの署名を必要とする。鍵の

署名を継続する仕組みは、しばしばウォレットと呼ばれます。

Popekらの研究では、1979年に様々な暗号技術が、その応用

や関連する問題とともに、当時知られていた[5]。彼らは、

暗号システムをシンプルに設計することの重要性に言及した。

また、キーバックアップの必要性と、オリジナルと同様に安

全性を確保するための保護についても強調しました。同年、

Blakleyは、キーマネジメントへの人間関与に関連する事件

を、疑惑、裏切り、合併の3種類に分類しています。彼らは、

組織が保護要件に基づいて保持すべき重要なコピーの数を定

式化した[2]。さらに、Shamirは秘密値を複数の当事者に安

全に分配する方式を導入し、現在広く利用されている[6]。

その後、Fumy らは、主要な管理サービス(KMS)を設計するた

めの体系的なアプローチを提供した[1]。彼らは、キーのラ

イフサイクル全体を通して、生成、配布、活性化、削除など

の技術的な要件について議論しました。また、秘密鍵への平

文アクセスを禁止することの重要性を強調した。

暗号通貨が発展する以前から、暗号鍵管理は大きな関心事

であった。当初は主に軍事的な目的のために研究されてい

た。コンピュータの台頭により、キーマネジメントの重要

性がさらに明らかになった。これは、1970年代以前の文献

から明らかであり、現在でも関連性がある。

インターネットの普及により、コミュニケーション産業にお

いて重要なマネジメントが不可欠となっている。注目すべき

シナリオは、アドホックメッセージングネットワークであるP

retty Good Privacy (PGP)である[8]。PGPでは、各参加者が

鍵ペアを生成し、公開鍵をピアと交換し、送信者認証とメッ

セージ暗号化を可能にする。この概念は信頼の網と呼ばれる

こともあり、[9]のようないくつかの研究が行われている。

DNSSEC(DNSecurity Extensions)[13]は、DNSゾーンにデジタ

ル署名し、検証するために使用されるプロトコルのセットで

ある。ルーツ署名鍵(KSK)公開鍵のダイジェストから始まる信

頼の連鎖を確立する。ルートKSKは、インターネット割り当て

番号認証(IANA)により、エアギャップ環境下で管理されます。

彼らは、重要な鍵管理の代表的な例として機能するインター

ネット操作の透明性を確保するために、Root KSKを含むすべ

ての操作を公開しました[14]。

署名鍵を安全かつ正確に取得することは、暗号通貨の所有

者が資金をうまく送金するために極めて重要である。この

技術的な風景は、PGPの時代と似ており、しばしば分散型

と表現される。暗号通貨の中には、分散化を促進するため

に匿名性を強化するものさえある[21]。

一方、公開鍵基盤(PKI)とDNSSEC(DNSSEC)は、特定の権威ある

ドメイン内で階層的に信頼を伝播するよく知られた技術である。

これらのシステムでは、参加者は信頼アンカーと呼ばれる、あ

らかじめ定義された信頼された機関のセットを保持している。

PKIはX.509[10]で標準化され、デジタル証明書の一般的な形式

を定義しています。ユーザーは、認証局(CA)が発行した自己署

名証明書を信頼アンカーとし、CAは秘密鍵で下位エンティティ

の証明書に署名する。CAの秘密鍵が漏洩した場合、すべての下

位証明書が信頼できなくなる。過去にオンラインサーバー上で

動作するパブリックCAに違反し、大きな被害を受けたインシデ

ントがありました[11]。現在、公開されている TLS 証明書を発

行する CA は、運用上安全性のために CA/B フォーラムが定め

るベースライン要件(BR)に準拠することが求められています[12

]。BRは、ルートCAがオフラインまたはエアギャップ環境で動作

することを義務付けており、証明書に署名するために明示的な

人間の動作が必要である。

米国政府は、キーマネジメントの分野でいくつかの文書を発表

している。NIST SP 800-57 は、前述のとおり、キーマネジメ

ントに関する包括的なガイダンスを提供している[15]。様々な

タイプの暗号鍵を分類し、そのライフサイクル管理に関するガ

イダンスを提供する。NIST SP 800-130 [16]は、前作と密接な

関係があり、暗号鍵管理システム(CKMS)に焦点を当て、設計要

件を含んでいます。また、暗号モジュールやデジタル署名アル

ゴリズムの規格もある。FIPS 140 [17]とFIPS 186 [18]はセク

ションV-Cで後述する。

A. 暗号鍵管理の成り立ち

IETF は RFC4107[19]で意思決定ガイドラインを提供し、主

要な管理職が自動化されるべきか、それとも手動化される

べきかを判断している。暗号化データの価値が低い場合や

暗号化頻度が低い場合を除き、自動化手法を強く推奨する。

B. インターネットインフラストラクチャのキーマネジメント

C. 暗号通貨とブロックチェーンにおけるコンテキスト
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暗号通貨カストディアンにおけるセキュアなキー管理は、主

要なインシデントによって、時 間とともに開発・改善されて

きた。秘密鍵の漏洩により暗号通貨が違法に送金された事例[

25]、[26]、署名鍵が資金を流用するために不適切に利用され

た事例[27]、[28]、暗号化署名鍵が復号化できなくなったた

めに暗号通貨が永久に凍結された事例[29]などがある。ただ

し、新たなインシデントが発生し続けていることに注意が必

要です。Oosthoekらは、過去の事件を包括的にレビューして

いる[30]。

外部から見ると、S IG -S YS はブラックボックスとして見ることができ

る。2つのインターフェイスを提供します。

このモデルは、プロトコル自体が安全である限り、特定の署名アルゴ

リズムや曲線に依存しない。Bitcoinで使用されているsecp256k1のよ

うなアルゴリズムや、非標準的な署名方法に対応することができます。

暗号鍵が安全に処理されていても、署名プロトコルに潜在する欠陥が

鍵の漏洩につながる可能性があることに注意することが重要である。

近年、暗号通貨取引所を含む多くのシステムがクラウドインフ

ラで運用されている。Chandramouliらは、クラウド上の仮想マ

シン、ストレージ、データベースに対する暗号鍵管理の課題に

ついて議論した[31]。同様に、Kuzminykh らは、様々な KMS

製品を比較・分析した[32]。これらの研究は、オンラインウォ

レットアーキテクチャを設計する際に有益であると思われる。

Eskandariらは、Bitcoinにおけるパーソナルキーマネジメン

トの最初の分析の一つを実施した[3]。Bonneauらは、鍵管理

の課題を含むBitcoinのアーキテクチャを広範囲に検討し、

一般的な研究トピックについて議論した[22]。また、暗号通

貨全般のウォレットを論じた研究も存在する[23]、[24]。

さらに、S IG -S YS はモノリシックではなく、複数のコンポーネント

で構成されている可能性がある。例えば、あるコンポーネントが sk

を保持し、その暗号化されたバージョンを別のコンポーネントに送信

して、より高い可用性を得ることができる、と(b)に示すように。また、

(c)に示すように、セクションV-Gで議論した秘密分割技術を使用して、

複数の端末にskを分散させることが可能である。

S IG -S YS と呼ばれる署名システムの抽象的なモデルを紹介し、その

セキュリティ特性について議論する。図 1 に示すように、S IG -S YS

は暗号鍵を内部で保持し、デジタル署名でデータを 保持している。

図 2 は S IG -S YS の異なるバリエーションである。(a)に示すよう

に、S IG -S YSは必ずしも完全自動化とは限らない。エアギャップシ

ステムのような場合、マニュアルや機械的なメカニズムが必要な場合

があります。

Xiao らは、複雑な認証の安全性を信頼性工学の観点から評価し

た[33]。彼らは、1つの鍵の平均故障時間(MTBF)に基づいて攻撃

成功率を定式化した。このアプローチは、マルチシグネチャーウ

ォレットのセキュリティを評価するために拡張することができる。

また、S IG -S YS は、暗号通貨には適さない sk を破壊す

る破壊を定義することができる。筆者の知る限り、アドレス

の通信を省略できるブロックチェーンは存在しない。skの破

壊は推奨しませんので、これ以上詳しくは説明しません。

KeyGenはエントロピー源からプライベート署名鍵(skと呼ばれる)

を生成する。どんな入力も受けません。対応する公開鍵(pk)を出

力する。

図1. 署名システムのモデル(S IG -S YS )

これらのインタフェースの安全性を確保するために、ユーザーや外部

システムを認可するための適切なメカニズムを実装する必要がありま

す。S IG -S YS 内に統合することも、外部に追加のセキュリティ層と

して実装することも可能です。

図2. S IG -S YS のバリエーション

Ranaらは、様々なタイプの暗号アルゴリズムに対するKMSのアーキテクチ

ャを広範囲に検討した[34]。

D. その他の最近の研究

以下の2つの要件を満たす必要があります。

これらの要件は、特に同期ソフトウェア実装の場合、正式な方法を用い

て検証することができます。

III. 符号化システムの設定

複数のプロセスを持つ分散実装の場合、マルチプロセスソフトウェアの

正しさを証明するためのLa

1) S IG -S YS の境界内に sk の任意のビットが保持される。2) デ

ータは、署名で要求され、他の署名が生成されない場合にのみ、sk

によって署名されるべきである。

B. 形式的アプローチによる安全性分析
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1) 隠れた数の問題:ECDSA[44]では、攻撃者は複数の署名か

ら同じnonceで秘密鍵を計算することができる。このタイプ

の攻撃は、隠れ数問題[45]として知られ、他の暗号アルゴ

リズムでも研究されている。ECDSAにおけるnonce再利用問

題は、メッセージから署名へnonceを選択するための決定論

的方法を提案するRFC 6979で対処されている[46]。

S IG -S YS の安全性を損なう様々な脅威があります。脅威の起源を分析す

ることができる。

ほとんどの暗号通貨取引所は、法通貨と暗号通貨の交換を促進

し、また、プロセス利用者の入出金も促進します。顧客の資金

を通常保管するためにウォレットを管理する。また、セクショ

ンV-Aで後述するように、取引を監視するためにブロックチェ

ーンノードを運用することもできる。現代の暗号通貨取引所の

アーキテクチャについては、IEEE規格があります[48]。

形式的な方法の代替として、情報システムのセキュリティは、

一般的にCIAの三項対立として知られている機密性、完全性、

可用性の原則を使用して評価することができます[36]、[37]。

それぞれが特定の要件を表している:(C)秘密情報がシステムの

境界から離れないようにすること、(I)情報およびシステムの

プロセスの不正な変更を防ぐこと、(A)必要なときにシステム

が動作することを保証すること。例えば、Warkentinら[38]は、

CIAのトライアドを使用して、公共部門向けのブロックチェー

ンアプリケーションのセキュリティを検証しています。

ある種のブロックチェーンでは、Symbolのmessage、Rippleのtag、Ste

llarのmemoなど、追加のデータをトランザクションに添付することが

できます。取引所では、同じ入金先住所を提供しながら、顧客ごとに

固有のデータを指定することができます。このアプローチは、ウォレ

ット構造を簡素化し、取引コストを削減するのに役立ちます。

1) システムに対する外部脅威。敵対的な環境では、攻撃者はS IG

 -S YSの認証を回避したり、論理的または物理的な手段で秘密鍵

を盗むことによって、不正な署名要求を生成しようとすることが

ある。自然災害は、S IG -S YS の利用可能性を損なうこともある。

2) システムに対する内部脅威。S IG -S YSの内部構成要素もまた、敵

対的である可能性がある。S IG -S YS がソフトウェアやハードウェア

で実装されている場合、開発者が意図的または非意図的な不具合を導

入している可能性があります。人間が S IG -S YS のプロセスに関与

している場合、Blakley [2]が示唆するように、情報漏洩、タスク拒否、

破壊的行為などの不正行為のリスクを軽減することが重要である。

1) 預け入れ。1)預け入れ:取引所は要求に応じて各顧客に固有の

預け入れ先を割り当て、預け入れ先への移転を監視する。顧客の

口座残高は、預金が確認された後、それに応じて更新されます。

2) 非正規エンコーディング。ビットコインに見られるように、ト

ランザクションの可鍛性により、攻撃者はデジタル署名を維持した

まま、異なるトランザクションを生成することができます。この種

の攻撃に使用される1つの技術は、(r, s)と(r, -s)の両方が等しく

有効なECDSA署名であるという事実を利用することである。攻撃者

グループは、Mt.Goxにビットコインを預ける取引を成功させた[47]。

暗号通貨取引所は、厳密な検証を行い、このような異なる取引や署

名のインスタンスの正統性を確保する必要があります。

mportの方法[35]を採用することができる。これは、システムが望ましくな

い状態に達しないことを保証する、以下の安全特性を実証することを含む。

2) S IG -S YS の完全性 : S IG -S YS が悪意を持って改ざんされて

いる場合、Sk のビットは Sign の出力にステガノグラフィとして埋

め込まれる可能性がある。このリスクは、エアギャップ環境から暗号

通貨ウォレットを盗む方法として、Guriによって提案されている[43]。

S IG -S YSからのいかなる出力も、skの暗号化されていないビット

を含んでいない。

S IG -S YS は、sk の漏洩を防ぐために複数の認証と暗号化を採用す

ることができ、(C)を強化したり、(I)と(A)を強化して、損傷や損失を

避けるために sk をバックアップのために複製したりすることができ

ます。これらの措置は互いに矛盾しており、合理的なバランスを維持

する必要がある。

取引所の運営者の中には、アーキテクチャを簡素化するために外部の

ブロックチェーンAPIに依存する者もいる。複数のAPIやデータソース

に接続するなどして、受信情報の正確さやシステムの可用性を確保す

る必要があります。

4) サインの入力mの完全性:上記と同様に、攻撃者は暗号通貨の転送

をリダイレクトするために、事前に署名されたデータを改ざんする可

能性があります。ユーザーはS IG -S YSの完全性に頼らず、むしろSi

gnの出力を検証する必要があります。

- Signからの出力はその入力に対応する。と、以下のような活性度

特性を持ち、最終的にシステムが望ましい状態に到達することを保

証します。

3) KeyGenの出力pkの完全性。S IG -S YSの境界内でKeyGenの出力

を変更することで攻撃者が資金を盗むのを防ぐため、ユーザはpkの

真正性を確保する必要がある。最も単純な対策として、pkのアドレ

スから少額引き出されるかどうかをテストすることができます。

C. CIA Triadを用いた安全性解析

skは変化せず、失われることはありません。

A. アーキテクチャと運用

E. 暗号技術の利用におけるセキュリティへの配慮

IV. 著作権侵害の発生メカニズム

skは最終的にKeyGenが呼び出された後に生成されます。入力mでS

ignが呼ばれた後、メッセージmに対してskによるデジタル署名が

最終的に生成される。

しかし、暗号プロセスを徹底的に形式化することは、しばしば困難でコス

トがかかる。

以下の点を考慮する必要がある。1) skの信頼性:エントロピ

ーの不足や乱数アルゴリズムの不適切な実装は、脆弱性の一

般的な原因である。予測可能な乱数は、シード値を推測する

ことができる攻撃で利用することができます。このような乱

数発生器(RNG)に対する攻撃は、様々なオペレーティングシ

ステムで広く研究されている[39], [40]。RNGでは、署名時

に電磁波から鍵を復元するサイドチャネル攻撃も存在する[4

1]。暗号通貨ウォレットのキーが弱いと資金が失われる可能

性があり、攻撃が成功した事例が報告されている[42]。
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1) 概要 ソフトウェアウォレットは、ウォレット実装の中で最も単純

なタイプである。コンピュータの秘密鍵の生成と管理、およびトラン

ザクションの署名を行うことができます。ソフトウェアウォレットの

アイデアは、Satoshi NakamotoがC++で書いたオリジナルのBitcoinク

ライアントまで遡ることができます。現在、様々なタイプの暗号通貨

やトークンをサポートするソフトウェアウォレットを提供する様々な

開発者が存在します。ソフトウェアウォレットは、デスクトップアプ

リケーション、ブラウザ拡張機能、スマートフォン用モバイルアプリ

など、さまざまな形態があります。
ソフトウェアウォレットはブロックチェーンノードと密接に関連して

いる。多くのブロックチェーンシステムにおいて、ブロック情報を参

照することは、引き出し取引を作成する際に不可欠である。その結果、

多くのブロックチェーンクライアントは、ノードとウォレットの両方

の機能を結合していますが、必要に応じて独立して動作させることが

できます。例えば、Bitcoin Coreはセキュリティ上、複数のウォレッ

トを作成・管理し、ウォレット機能を無効にすることができます[59]。

ノードには様々な種類があり、それぞれがウォレット機能に関する関

係やリスクが異なります。

3) ウォレット管理。現代の取引所におけるウォレットの構成は、図3

(a)に描かれている。ホットウォレットは、取引所にある他のシステ

ムに接続されているオンライン署名システムです。それらは即時撤退

のために設計されています。一方、コールドウォレットはオフライン

またはエアギャップシステムで、より安全なストレージを提供するこ

とを目的としています。この構成はいくつかの利点を提供します。

図3(b)は、著者の経験をもとにしたビットコイン取引所の初期設定を

示したものである。取引所はソフトウェアを使ってウォレットをホス

トし、ウォレットはブロックチェーン同期中にオンライン接続されま

した。

ウォレットの温度に応じて、異なるセキュリティポリシーを適用す

ることができます。

もう一つの規制は、コールドウォレットに対する要件である。PK

Iのエアギャップ慣行と同様に、暗号通貨取引所の資産の大半を

コールドウォレットに保存することを義務付けている国もありま

す。例えば、日本では、95%以上の資産[56]がコールドウォレッ

トで運用されなければならない。コールドウォレットは、インタ

ーネットに接続されたことのない電子機器と定義されている[57]。

つまり、日本の取引所では、オンラインアクティベーションや認

証を必要とするデバイスをコールドウォレットとして使用するこ

とはできない。この厳しい規制は、2022年のFTXの破綻時に日本

の顧客の資産を保護する上で重要な役割を果たした[58]。

Dagherらは、取引所の残高を証明するために、Merkle Treesを用いた

方法を提案した[52]。いくつかの取引所は、ゼロ知識証明技術でこの

方法を拡張し、そのソルベンシーを示している[53], [54]。米国では、

会計士の組織が監査基準を制定している[55]。一部の監査人は、秘密

鍵の所持を確認するために、実際の引き出しを証明するよう取引所に

要求さえしています。

典型的な構成に代わるものとして、図3(c)に示すように、取引所は顧

客の入金先住所にコールドウォレットを使用することができる。これ

らのアドレスからすぐに取り出す必要がないため、コールドウォレッ

トは適切なオプションを提供します。しかし、取引所は、コンプライ

アンス上の理由から、これらのアドレスに対する支配力を証明する必

要がある場合がある[51]。

その後の変更が困難な場合があるため、ウォレット管理の設定を慎重に設

計することが重要です。

しかし、このような情報は第三者による追跡にも利用することができ[

49]、プライバシーに関する懸念に対処するために複数の入金アドレス

を提供する取引所もある[50]。

さらに、暗号通貨の転送を開始するための複数の個人の関与や、鍵の署

名のためのバックアップの作成など、追加要件が適用される場合がある。

暗号通貨取引所は、多くの国の当局によって規制されています。規制は

管轄区域によって異なるが、交換業務の様々な側面をカバーしている。

ビットコインのような暗号通貨では、取引所は未使用の取引アウ

トプット(UTXO)の選択を最適化することで、取引手数料を節約す

ることができます。

2) 撤退。顧客が引き出しを要求すると、取引所はウォレットから発

信される取引を開始する。取引所がこれらの取下げを自動化すること

はよくあることですが、金融犯罪を防ぐために疑わしい要求をスクリ

ーニングすることも必要で、その場合、数時間かかることがあります。

その一つが、Proof of Reserveとも呼ばれるソルベンシー

要件です。これは、Mt.Gox事件を受けて導入されたもので、

顧客に支払うべき十分なビットコインが持っていない。

(b) ホットオンリー構成

V. 既存研究の成果に関する分析

図3. 様々なウォレット管理構成
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y-2) 汚染された実行環境。攻撃者はマルウェアを使用して、秘

密が保存されているファイルやメモリに直接アクセスしたり、キ

ーロギング技術を取り入れたりすることができます。Horstらは、

ソフトウェアウォレット処理の記憶を分析することで、秘密鍵を

盗む実験を行った[65]。Voletyらは、ブルートフォース法を用い

た同様の攻撃に着目している[66]。He らは Android wallet を

標的とした様々な攻撃ベクトルを分析した[67]。他のマルウェア

は、アドレスポイズニングと呼ばれる攻撃 [68]を使用しており、

表示されるアドレスを完全に検証する際に人間の過失を悪用して

います。Ivanovらは、クリップボード上のユーザーコピーされた

宛先アドレスを、元のアドレスに部分的に類似した攻撃者のアド

レスに置き換えるマルウェアを紹介する[69]。ウォレット開発者

の対策として、SSHキーアート[70]のコンセプトに似た、視覚的

に区別できる表現の実装が考えられる。

y-1) 不適切な設定または不正な使用。ソフトウェアウォレッ

ト構成におけるエラーは、攻撃者による悪用につながる可能性

があるため、潜在的な結果を過小評価してはならない。例えば、

Buiらは、適切な認証設定なしに、ノードのAPIへの不正アクセ

スを実証した[63]。また、ユーザーインターフェースの問題で、

ウォレットの操作が正しく行われない可能性もあります。Vosk

obojnikovらによって、ソフトウェアウォレットに関連するユ

ーザビリティの懸念について広範な研究が行われてきた[64]。

ネットワーク構成やブロックチェーン設計が異なるノードは、

他にも存在する。例えば、採掘ノードはプルーフオブワークブ

ロックチェーンでブロックを作成することに特化し、中継ノー

ドはブロック伝播に特化し、イーサリアムのコンセンサスノー

ドは新しく提案されたブロックの検証結果の証明と署名に特化

する。これらはウォレットの機能とは直接関係ありません。

複雑な承認ワークフローなどの企業機能が不足している可能性が

ある、(e) オンライン用に設計されていることが多く、通信が暗

号化されているためセキュリティ制御が困難である、(f) 実行環

境のセキュリティに最も影響を受けやすい、などの欠点もある。

フルノードは最も一般的なタイプのノードである。UTXOや世界の状態

など、すべてのブロックとトランザクションの完全な履歴と、最新の

実行状態を保持します。新しい取引の一貫性を検証することができ、

取引所における預金の確認に不可欠である。完全に同期されていれば、

ウォレットは有効なトランザクションを生成することができます。し

かし、フルノードを実行すると、かなりの量のストレージスペースが

必要になる場合があります。例として、2023年12月時点で、ビットコ

インのブロックチェーンは512GBを超えています[60]。

アーカイブノードはEthereumのような複雑な状態を持つブロックチ

ェーンアーキテクチャにおいて、過去のすべての状態を保持し、通

常のノードは最新の状態のみを保持する。アーカイブノードは、過

去の状態を復元し、過去の特定の時点で特定のNFTの所有者をチェッ

クするなど、関数呼び出しを実行することができます。アーカイブ

ノードは主にデータ解析に使用され、高い性能を必要とする。例え

ば、イーサリアムのアーカイブノードは、2023年12月時点で約16TB

のストレージ容量を必要とします[61]。その目的を考えると、ウォ

レット機能をアーカイブノードで動作させることは非常に稀である。

逆に、ブラウザの拡張機能やスマートフォンアプリなど、ウォレッ

ト実装の中には、ノードを伴わないものがあります。軽量ノードと

同様に、これらのノードレスウォレットは、暗号通貨残高や取引の

ブロードキャストをAPI経由で信頼できる外部ノードに依存してい

ます。例えば、Khan らは、データ交換のために単純に QR コード

を使用するノードレス Androidウォレットを開発しました[62]。

x-1) 開発者の悪意ある意図。開発者またはコミット者は、同意なしに

ユーザーの暗号通貨を転送するためにウォレットをプログラムするか、

外部当事者に秘密鍵を送ることができる。これは、コードベースにバ

ックドアを隠すか、ウォレットが使用する他のオープンソースソフト

ウェアによって実現できます。

2) 利点と欠点。(a) ユーザーは通常のコンピュータしか必要

とせず、特別なデバイスを必要としない、(b) ソフトウェア

ウォレットは通常、高速な更新サイクルを持ち、これにより、

管理者は新しい暗号通貨やトークン、最新のDeFiサービス、

ブロックチェーンの技術更新を楽に更新し続けることができ、

(c)生じた問題や誤動作に迅速に対応し解決することができる、

などの利点がある。

(x)と(y)のリスクを軽減するために、オープンソースのソフトウェア

ウォレットの検証済みリリースを、開発者の成熟したコミュニティで

使用することを検討することができます。未知の脆弱性の影響を最小

化するために、コードベース上でコード監査を行い、複数の保護レイ

ヤーを実装することで、深い防御のアプローチを採用することも推奨

されます。

1) 概要 ウォレット情報をコンピュータの外部に保持するために、い

くつかのオフライン手法が知られている。これらの方法には、紙に書

かれた情報をペーパーウォレットと呼ばれるように書くこと、

x-2) 偶発的な誤動作:skは未知の欠陥により、外部当

事者に破損または開示されることがある。古典的なバ

グや暗号の脆弱性などが原因で起こることがあります。

スマートフォンのような限られた容量のシステムにウォレットを実装

するには、軽量なノードが適しています。最近のブロックとトランザ

クションのみを保持し、特定のストレージ容量に収まるように古い情

報を破棄する。しかし、これはノードが新しいトランザクションの有

効性を独自に検証することを妨げ、ウォレットは信頼できる完全なノ

ードに依存しない限り、自分自身に宛てた無効なトランザクションを

受け入れることができる。ビットコインベースの暗号通貨では、SPV(

Simple Payment Verification)プロトコルにより、ブルームフィルタ

を使用して、他のフルノードから特定の監視対象アドレスに関連する

トランザクションを抽出することができます。過去の全ブロックのヘ

ッダのみを保持し、必要に応じて関心のあるトランザクションを含む

ブロックをフェッチする[20]。リップルのような分散型台帳は、過去

の台帳を同期させる必要がないものがあります。

y-3) 偽造ソフトウェアの使用。類似した名前や外見のため、ユーザー

がフィッシングソフトウェアと正規のソフトウェアを区別することはし

ばしば困難である。これは特にブラウザ拡張ウォレット[71]で顕著であ

る。

3) リスク ソフトウェアウォレットに関連するリスクには、少なくとも

2つのカテゴリーがあります:(x) ソフトウェア自体に起因するもの、(y

) ユーザーの行動または行動に起因するもの。

また、(d) ソフトウェアウォレットは主に個人向けに設計されており、
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金属ウォレットと呼ばれる金属プレートに刻むこと、またはブレイン

ウォレットと呼ばれるように記憶することが含まれます。これらの方

法をまとめて補助ウォレットと呼ぶことにする。なぜなら、これらす

べてを包含する単一の項は存在しないからである。

脳内ウォレットは、記憶している人が安全であれば、安全を確保

する。MNEMOやPWDによく使われる。十分に安全なパスワードを使

用することで、ウォレットのセキュリティは向上しますが、他の

人と共有することは不便です。さらに、複数の個人間で情報を分

離することは現実的に困難である場合がある。例えば、悪意のあ

る人は、単に半分に分割すれば、残りの半分を回復することがで

きるかもしれません。これらのウォレットは物理的なウォレット

と比較して機密保持に優れているが、可用性が損なわれる可能性

がある。これを補完するために、Sansらは、所有者の電子メール

アドレスをルックアップキーとして、特別なブロックチェーン上

にMNEMOを保存することを提案した[73]。このアプローチは、他

のタイプの情報にも理論的に適用できますが、メールシステムの

セキュリティと特定のブロックチェーンに依存しているため、普

遍的に適用できるものではありません。

PKI業界では、暗号鍵管理のためにHSMが広く使用されています。

CAは、通常、閉じたエアギャップネットワークを介して、安全な

環境でHSMを動作させます。HSM は、通信や金融の分野でも高性

能なオンライン処理に利用されている。クラウドベンダーは、こ

のような需要に対応するため、仮想 HSM 装置を提供しています。

ただし、(c)補助ウォレットは単独で使用できず、他のウォレットにロ

ードして使用する必要があります。その結果、補助ウォレットは彼ら

と同じリスクプロファイルを共有する。

図 4 の ENC の例は、暗号化または秘密分散アルゴリズムによ

って生成されたものである。この方法は、盗難や損失に対する

保護を強化しますが、暗号文とパスワードの両方を別々に安全

に管理する必要があり、その結果、懸念事項が増加します。

3) 記憶の種類による特徴 紙や金属財布のような物理的手法

は耐久性が高く、PKやMNEMOに最もよく使用される。QRコー

ドは誤り訂正機能を持ち、部分的な損傷にも強い。同様に、

MNEMOは数文字の損失があっても復元可能です。しかし、物

理的な財布は盗難や損失からの保護を必要とし、偶発的なビ

デオ録画からの復旧が容易なため、守秘義務が低くなります

(例:[72])。

Shbairらは、クラウドHSMを使用してEthereumのキー管理を実装した[7

9]。Alrubeiらは、企業目的に合わせたプライベートブロックチェーン

にHSMを採用した[80]。また、暗号通貨の管理者がHSMを採用する公開

事例もある[81]。Dornseiferらは、AWS KMS[82]を使用してEthereumト

ランザクションに署名するためのチュートリアルを提供しています。

前者は他人から支払いを受けるときの自分の住所を表示するためにの

み使用されるので、これ以上の議論はしない。後者は、以下のいずれ

かになります。

チェックサムを除いた、12単語の特定の順列は256ビットのデータを

エンコードしています。認識可能な単語の使用は、PGP Word [77]の

ような概念に類似している。ニーモニクスは簡単に記憶できるが、

例外的な即時記憶を持つ個人が観察すると、盗難の危険性がある。

1) 概要 安全な暗号プロセッサを搭載したデバイスをハードウェアセ

キュリティモジュール(HSM)と呼びます。HSM は、界面が明確に定義さ

れた自己完結型ユニットとして実装され、図 1 のようなモデルに当て

はまります。

a) 耐タンパー性。電気分析を含む改ざんの試みをHSMが検

出すると、内部記憶装置の復号化キーが速やかに消去され

る。管理者は、HSMの完全性を確認した後にのみ、外部バッ

クアップ媒体から復号化キーを復元することができます[83

]。これにより、機密保持と可用性のバランスがとれます。

PWDは、関数の種類と塩の種類とともに、PBKDF2やscryptのような主要

な導出関数によってウォレットを一意に導出することができる。しか

し、実際には弱いパスワードが一般的に使用されており、その結果、

即時攻撃が発生する[78]。

4) 情報の種類別の特徴。現代のソフトウェアウォレットはMNEMO

を使用してシードをエンコードし、当初はビットコインの初期に

はPKが主要なオプションでした。暗号通貨アドレスの再利用は一

般に推奨されないため、この移行はプライバシーへの懸念による

ものである[74]。BIP-32は階層型決定論的(HD)ウォレットのアル

ゴリズムを定義し、HMACアルゴリズム[75]を用いて種から一連の

署名鍵を導出し、決定論的にアドレス指定を行うことができる。

2) 共通の利点と欠点。(a)これらのウォレットはソフトウェア

やハードウェアウォレットのバックアップとして機能し、欠陥

や攻撃によるウォレットの損失のリスクから保護できる、(b)

インターネット経由の直接の盗難のリスクは低い、という情報

の種類に関係なく、補助ウォレットに共通する利点がある。

C. ハードウェアセキュリティモジュールの使用

b) 信頼性 b) 信頼性:セキュリティ監査や審査を受けたHSMは信頼性が

高いと考えられる。HSMの品質は、ISO/IEC 19790[84]、FIPS 140-3[17

]、共通基準などの確立された基準によって確保される。

MNEMOの各単語は、BIP-39[76]で定義された2048個の単語から選択され、

11ビットの情報を表します。

PK:16進数、Base58、QRコードの秘密鍵 MNEMO:12から24

語の連続(ニーモニック) PWD:パスワードまたは consequ

ently ENC:上記の暗号化された情報またはシャード情報

補助ウォレットは2種類の情報を保持することができます。

秘密鍵またはそれを導き出すために必要な情報

図4. 暗号化された論文のウォレットの例

{また、このような場合にも、「己惚れ」ではなく、「己惚れ」であることが重要である。W7aDZr

2Fjvg=","ct":wN90ujJLz7BnFw 9qyDeg53eGGL90gQ2hjlhsImqEkkEGvCYlyF+kMLTwEPC9J4KivmevGJJJJ

Ng67rfN7BgrXOhtS IrrdgJaNG+lHtERNlQMadPMjFvi41hMic2JQpHy8aeJ1txhelx9DfWk6l4XJHR/13hkePo

="}.
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d) 暗号アルゴリズムのサポート不足。暗号通貨はしばしば、secp256k

1カーブではECDSA、Curve25519カーブではEdDSAを使用する。これらの

アルゴリズムをサポートする認証済みHSMはほとんど存在しないが、こ

れは主に、これらの曲線が業界からのフィードバックを受けて2023年

に米国政府によって承認された[18]ためである[87]。さらに、Polkado

tで使用されているsr25519や、イーサリアムのビーコンチェーンで採

用されているBLSシグネチャ[88]をサポートするHSMを市場に見つける

ことができませんでした。また、他の研究者は、かなり新しい暗号ア

ルゴリズムを持つHSMの利用可能性が限られていることを指摘している

[89]。

これらの規格は、インターフェース、認証、動作環境

など、さまざまな側面から要件を指定します。米国で

は、Cryptographic Module Validation Program (CMV

P) [85] が暗号モジュールの実装を検証し、認証して

いる。CMVP の主な目的は政府機関によるモジュール

の使用を承認することであるが、認証された HSM も

広く信頼され、非政府目的で利用されている。

POS(Point-of-Sale)デバイスなどの決済端末とBluetooth上で

通信を行います。デバイスは支払い端末から符号なしトランザ

クションを受け取り、そのトランザクションに署名し、端末に

返します。Rezaeighalehら[94]によって提案された別の実装は、

Androidスマートフォンと一緒に使用できるスマートカードウ

ォレットである。また、古典的な鍵交換の手法で、複数のカー

ド間の鍵をバックアップする方法を提案した。さらに、多数の

市販のハードウェアウォレット製品が販売されています。

専用の暗号プロセッサに依存することなく、コンピュータ上で

ウォレットを作成するアプローチの1つは、Trusted Execution 

Environment (TEE)の活用です。通常のCPUにTEEを確立すること

で、この保護機構の下で署名システムを構築することができる。

e) 暗号通貨のメカニズムの欠如。最近のウォレットは、複数の暗号

通貨アドレスを導出するためにHDウォレットを使用することが多いが、

それを支持するHSMはほとんどない。BIP-39 のようなニモニックもほ

とんどサポートされていません。これは、これらの暗号通貨固有の特

徴が、現在HSMの標準の範囲外であるためです。一部のHSMはカスタム

メカニズムを定義する機能を提供しますが、そのようなカスタマイズ

がセキュリティを損なわないことを保証するのはユーザーの責任です

[90]。

ハードウェアウォレットの初期の例の1つは、Bamertらによって提案され

た[93]。

c) 攻撃に対する耐性。Bardouらが一般にアクセス可能なイン

ターフェースから鍵を推測するために提案した方法[86]など、

HSMに対する攻撃は知られているが、攻撃方法の範囲は比較的

限定的である。明確なインターフェースと物理的回復力の要

件は、潜在的な攻撃者にとって大きな抑止力となります。

2) 利点と欠点。ほとんどのハードウェアウォレットは、ユーザーフレ

ンドリーになるように設計されています。これらを利用する利点は以

下の通りです。(a) 秘密鍵を物理デバイスに格納する直感的な性質、(

b) 多くのベンダーが提供するすぐに使えるソフトウェア、(c) 暗号通

貨使用のための特殊なファームウェア、(d) 新しい暗号通貨の出現に

対応するための高速なファームウェア更新サイクル、などである。こ

れらの利点は、HSMと比較してベンダーの設計上の制約が少ないことに

起因しています。

1) 概要 ハードウェアウォレットは、暗号通貨を安全に保存するため

に設計された特殊なデバイスである。これらのデバイスには様々な種

類があります。基本的なハードウェアウォレットモデルの中には、マ

イクロコントローラを備えたシンプルな回路で構成されるものもあれ

ば、より高度なモデルはHSMと同様の構造を持つものがある。多くの製

品は、ベンダー提供のソフトウェアを搭載したコンピュータからの US

B インターフェースで使用できるように設計されています。Arapinis

らはハードウェアウォレットの形式化されたモデルを提供した[92]。

y-3)調達のリスク ボロキチンは、出荷時に悪意のあるコードをプ

リロードすることで、本物のハードウェアウォレットを侵害する可

能性があることを示唆している[99]。暗号通貨が、評判の良い商品

に似た偽造ハードウェアウォレットから盗まれた例もある[100]。

f) ストレージ容量。HSMは内部ストレージ容量に制約されるこ

とが多く、高品位HSMでは単位あたり数万個の鍵がかかること

が多い。この制限は、複数の暗号通貨やシードを持つ管理者に

とって、多数のユーザーを管理するための実用的な課題となり

得る。Han らは、HSM を Intel SGX と組み合わせてストレー

ジ容量を拡張する方法を提案した[91]。また、クラウドでHSM

を利用することで、これらの制約を緩和することができます。

欠点は、(e) 製品の完全性に対するベンダーの信頼の要件、(f) 

ソフトウェアウォレットと同様の企業機能の欠如、および (g) 

企業設定における署名力の分離における複雑さのリスク、である。

y-2) 攻撃されやすさ。広く受け入れられている技術標準に準

拠する FIPS 認証 HSM とは異なり、ハードウェアウォレット

のセキュリティは標準化されておらず、その品質は様々であ

る。例えば、KeepKeyとTrezorについて、異なる研究者による

電気的解析と信号操作によっていくつかの試みがなされてい

る[96]-[98]。内部で TEE を使用する Ledger Nano S(次節で

説明)を Volokitin で調べ、保護境界を横切るメモリアクセ

スを実証した[99]。

x-1) ファームウェアとサーキットのリスク。ハードウェアウォレ

ットには、ユーザーの期待とは異なる動作をするファームウェアが

付属している可能性がある。ハードウェアウォレットのメーカーが

鍵バックアップサービスを発表し、オプションのファームウェアの

更新を提案した。この発表は、当初不可能と宣伝されていた、デバ

イスから署名鍵を抽出する機能の存在を示唆するものであり、ユー

ザの間で懸念を抱かせるものであった[95]。ファームウェアのソー

スコードは、これらの懸念に対応するために一般に公開され、監査

される必要があり、できれば、ユーザービルドのファームウェアを

プログラムできるようにする必要があります。ハードウェア回路の

検証は、最大限の予防策を講じるために必要かもしれません。

3) リスク ハードウェアウォレットは、ソフトウェアウォレットと同様

のリスクを共有する。以下は、特に注目すべき点です。

D. ハードウェアウォレット

g) コスト。g) コスト:企業グレードの製品は、1台あたり1万米ドルを超

えることが多い。
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一例として、オンチェーン国債運用のためのオープンソース

契約であるSafe Contracts [107]がある。リクエスト者の認

証設定、最大引き出し制限の定義、引き出し先アドレスの制

限など、ユーザーが暗号通貨の引き出しに関する様々な条件

を指定することができる。同様に、分散型取引所(DEX)である

Uniswapは、入出金プロセスを管理するスマートコントラクト

を通じて完全に運営されています。このデザインは、人間の

介入を最小限に抑える。

2) リスク リスク:DeFiプロジェクトの中で最も古いDAOの再参入バグ

は、2016年に攻撃者が資金を流出させることを可能にした[109]。翌

年、個人で広く使われているスマートコントラクトウォレット「パリ

ティ」の脆弱性により、資金が凍結した。これらのケースは、スマー

トコントラクトの実装エラーによって引き起こされる重大なリスクを

浮き彫りにしています。Praitheeshanらは、スマートコントラクトの

脆弱性に関する系統的な分析を行った[110]。

TEE内では、デジタル署名付きの検証済みソフトウェアが、他のアプ

リケーションから論理的に分離して動作します[101]。実装によって、

ハードウェアメモリは分割され暗号化されます。一部の研究者は、ウ

ォレットを実装するためにArm TrustZoneまたはIntel SGXを調査した

[102]、[103]。

契約の欠陥に関連する固有のリスクを考慮すると、スマートコント

ラクトウォレットの安全性を確保することは極めて重要である[111]。

Bhargavanらは、スマートコントラクトの形式的証明のために、F★の

使用を提案した[112]。Jiang らは、自動化された脆弱性発見のため

の ContractFuzzer というツールを紹介しました[113]。He らは、O

yente や Mythril などのツールを採用することで、コード監査の重

要性を強調した[114]。Praitheeshanらは、これらのツールを用いて、

管理者が使用するスマートコントラクトを評価した[115]。Cassezら

は、Dafny[116]を用いてイーサリアム仮想マシンを正式に評価した。

TEEベースのウォレットの利点は、(a)ソフトウェアウォレットと比較

してセキュリティが高く、偽造や脆弱性のリスクをある程度軽減でき

ること、(b)様々なプラットフォームに展開できるため汎用性があるこ

とである。

Vitalikらは、個人使用を念頭に置いて設計されたソーシャルリカバ

リーウォレット[108]のアイデアを提案している。この仕組みにより、

特定の署名鍵を定期的な引き出しに使用することができます。一方、

保護者と呼ばれる事前登録された他の鍵のセットは、緊急時にウォレ

ット所有者に代わって別の鍵にリセットすることができます。このコ

ンセプトは、カストディアンが使用するウォレット契約にも拡張する

ことができます。

しかし、(c)プログラミングの制約によりTEEベースのソフトウ

ェアを開発するコストが大きく、(d)ハードウェアウォレット

と同様に、ユーザーはプロセッサベンダーを信頼する必要があ

る、(e)攻撃事例が報告されているため、一定のセキュリティ

対策が必要である[104]、という欠点がある。Schaikらは、機

密ブロックチェーンプラットフォームであるSecret Network上

でトランザクションを復号化する能力を表明している[105]。

1) 概要 Ethereum [106]のようないくつかのブロックチェーンでは、

暗号通貨を直接操作するためにスマートコントラクトと呼ばれるプロ

グラムを書くことができる。ユーザーに代わって、自動的に資産を管

理するために使用することができます。

署名鍵を複数の構成要素に分割し、暗号や体系的な仕組

みによって複数の個人に署名力を分散させることができ

る様々な技術が開発されている。一般化されたアプロー

チでは、N 株のうち M 株の参加者が必要である。

また、信頼できるパーティに依存しないバリエーションもあり

ます。Pedersenは、検証可能な秘密分散スキームの構築におい

て、分散鍵生成(DKG)を導入し、参加者は、結合された秘密の完

全性を証明する一方で、秘密分散を維持することができる[118]。

正しく実装された場合、これらの技術は署名者の冗長性を提

供し、少数の個人が署名力を完全に制御することを妨げる。

しかし、セクション III-C で述べたように、N=  M を設定す

ることで、可用性に対するリスクが高まり、N を M よりも

大幅に大きくすると機密性に対するリスクも高くなる。

以下は、この力を分割する注目すべき技術である: 1) マルチシグナ

ル ビットコインベースの暗号通貨では、M-of-Nのマルチシグナルア

ドレスを作成することができます。もう一つの暗号通貨であるフロ

ーでは、ユーザーが任意の数の公開鍵を重みでアカウントに登録す

ることができます。Flowアカウントからの引き出しは、ある重みの

閾値を超えるデジタル署名を伴う場合にのみ行うことができる[117]。

これらは、M個の署名を単純に検証するために系統的にブロックチェ

ーン上にネイティブに実装されているが、取引サイズがMに対して線

形に増加するユーザーには欠点がある。Ethereumをはじめとする一

部の企業は、本来サポートしていないため、マルチシグネチャはキ

ーマネジメントで普遍的に利用できるわけではありません。

それでも、スマートコントラクトウォレットからの撤退を開始するた

めには、キーマネージメントが不可欠である。キーマネジメントの必

要性を排除するものではありません。

信頼できる第三者に依存せず、DKGを拡張した対話型閾値署名

方式に関する研究は他にもいくつかある[123]-[125]。これら

のマルチパーティ計算スキームは、キーシェアが異なる役員

によって個別に生成・管理されるシナリオに適しています。

しかし、これらの既知の方法は、1つのシグネチャを作成する

ために、シグナラー間の通信を複数回行う必要がある。さら

に、攻撃方法については、[126]のような研究が頻繁に行われ

ている。検証が不十分なため、脆弱な実装が報告されている[

127]。暗号通貨カストディアンにおいて、これらの手法を採

用するためには、さらなる検討が必要であると考える。

3) 閾値署名方式。ビットコインはSchnorr署名[119]を導入

し、署名サイズを大きくすることなく、複数の独立したデ

ジタル署名の非対話的な組み合わせを可能にした[120]。こ

れを基にした多信号方式も提案されているが[121]、[122]、

参加者全員が署名しなければならない構成に限定される。

2) 秘密分散。2) 秘密分散:秘密を複数共有に分割する方法を提案し

た[6]。この方法は、最初の分割時に完全な秘密を分割し、M個の共有

を結合して秘密を回復するため、信頼される側を必要とする。S IG -

S YS で使用された場合、信頼される側は保護されなければならない。

F. スマートコントラクトウォレット

G. 分割符号化パワー
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2) 緊急対応の複雑さ。攻撃者が鍵の制御を受けると、かな

りの部分の資産が排出される場合でも、署名システムには

パニックボタンが入ることがある。破損していない鍵を使

って、残りの資産を迅速かつ確実に避難させることで、損

害を最小限に抑えることができるかもしれません。

3) スケーラビリティ。3) スケーラビリティ:システム

が保持できる鍵の数を示す能力と、単位時間当たりに処

理可能な署名試行回数を示す性能を測定する必要がある。

カストリアールウォレットは、第三者への署名鍵または鍵の共

有の代表団を締結する。個人の場合、これは通常、暗号通貨を

個人口座に預けることを含み、暗号通貨の交換を行う。同様に、

取引所や機関投資家は、自ら鍵を処理するのではなく、鍵管理

を顧客サービスプロバイダに委ねることがあります。

本論文の前半で述べた概念を完全に探るために、図2(a)に

示すような複雑な環境と人間の関与を伴うシナリオを想定

している。シモナイト[133]が言及した米国の交流で採用

されたファラデーケージ法には類似点があるが、彼の論文

では具体的な詳細が記載されていない。

ソフトウェアとハードウェアのハードウェアハードウェアのアップデ

ートは、脆弱性に対処し、最新の仕様を採用するために重要です。た

だし、システムの安全性を損なわないように注意する必要があります。

検体線検査は、セキュリティが直ちに脅かされない限り、更新の延期

を検討すべきである。これにより、更新時に発生する脆弱性を最小限

に抑えることができます。

カストリアウォレットでは、署名鍵のセキュリティはサービスプロバ

イダのの好意に依存する。Antonopoulosは、暗号通貨を保管するため

に保管サービスに依存することは、個々のユーザーのコントロールを

超えたリスクをもたらすと主張している[128]。彼は、秘密鍵の所有

の重要性を強調するハードウェアウォレットの使用を提唱している。

ブロックチェーンシステムは、互換性を確保するために、ソフ

トフォークの形で頻繁にプロトコルの更新を受ける。ビットコ

インの分離された証人[129]やイーサリアムの取引手数料仕様

の更新[130]など、いくつかの注目すべき例がある。これらの

更新は、トランザクション形式の変更を伴います。もう一つの

重要なアップデートはThe Merge in Ethereumで、これはブロ

ックチェーンアーキテクチャに大きな影響を与えた[131]。Nem

 to Symbol の移動もこのカテゴリーに入る。一方、Bitcoinの

Taproot更新は、引き出しプロセスに直ちに影響を与えず[132]、

他の様々な更新が定期的に発生する。

4) コスト コスト:カストディアンは、設備やメンテナンスに関する継続

的な費用を削減することを目指すが、通常、一定の初期投資額で正当化

される。

1) 頻度。ウォレットを設計する際には、システムの更新が義務付けら

れる頻度を予想する必要がある。これには、ホットウォレットのOSや

ファームウェアの更新、コールドウォレットの施設の保守などが含ま

れる。

1) インシデント検出の容易さ。1) インシデント検出の容易さ:署名シス

テムのアーキテクチャは、異常を検出する能力について評価する必要が

ある。例えば、ホットウォレットは出力を監視し、必要に応じて自動的

に切断する別のシステムを持つことができ、一方、コールドウォレット

は監視カメラのようなより基本的な技術を持つことができます。

B. 異常の予測と対応

履歴書ウォレットの企業ユーザーは、通常、サービスプロバイダーの

財務諸表およびSOC2レポートに基づいてリスクを評価します。しかし、

詳細なセキュリティ対策について、包括的な理解が不足している可能

性があります。この不透明なリスクを軽減するために、企業ユーザー

は、保管されている資金に対する保険適用などの法的救済を求めるこ

とができる。

暗号通貨カストディアンは、先に述べた様々なウォレット技術を組み

合わせて、独自の署名システムを構築する柔軟性を持っています。カ

ストディアンが行う一般的なタスクを包含する評価基準の例を示す。

このセクションでは、E XTREME -C OLD と呼ばれるコールドウォレ

ットの参照実装を紹介します。この実装は、これまで説明した背景

とセキュリティの考察に基づいています。この実証実験の主な目的

は、リスク管理における最大限の透明性を確保することである。

撤退シナリオの評価は、最も頻繁に行われるタスクであるため、非常

に重要である。ウォレットの設定やビジネス上の必要性に応じて、要

件が異なる場合があります。以下は、引出しの典型的なシナリオであ

る。

十分な対策とリスク管理が整っていても、システムの故障やセキュリ

ティの侵害が発生する可能性があります。このような兆候を予測し、

その影響を評価するとともに、復旧に必要な時間とコストを見積もる

ことが重要である。

VI. 符号化システムの評価基準

コールドウォレットからホットウォレット、またはその逆から定

期的に行われる引出し。このプロセスは、ホットウォレットに一

定のリザーブを維持し、ユーザーへの自動引き出しを確実に行う

ことができます。

3) ベンダーの依存性。顧客は、特定のウォレット製品によって提供さ

れるユニークな機能によって、特定のベンダーにロックすることが許

容されるかどうかを評価する必要があります。この評価では、信頼、

コスト、サポートなどを考慮する必要があります。

ホットウォレットの残高が所定の閾値を下回るときに行われる予

定外の引き出し、通常は暗号通貨価格が不安定な時に行われます。
2) 更新の容易さ 2) 更新プロセスの複雑さと安全性を評価する。こ

れには、ソフトウェアの完全性の検証や明確な手順の確立が含まれる。

VII. 実装例 : 極限 - 極限

C. システムの更新

2) ターンアラウンドタイム 1回の署名試行に要する総時間を評価する。

コールドウォレットは一般的にターンアラウンド時間が長くなります。
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OSOSとKMFの外側との間の情報交換は、QRコードで表示され、紙に印刷さ

れます。そのため、動作端末には内蔵されたカメラが必要です。

これらのデバイスの完全性は非常に重要です。したがって、デバイ

スは使用しないまま改ざんを防ぐために安全に保管され、実行中の

ソフトウェアのハッシュ値は動作時に検証されなければならない。

2) 端末とプリンター 各KMFでは、秘密鍵を処理するために、

信頼できるコンピュータ、操作端末、プリンターを装備する

必要があります。これらの機器は、一般的に入手可能なあら

ゆる製品ですが、安全なサプライチェーンを通じて調達する

必要があります。準備の際、バッテリー、ストレージ、通信

モジュール、オーディオデバイスなど、動作端末の特定のコ

ンポーネントを削除する必要があります。これにより、サイ

ドチャネル攻撃のリスクを排除し、複数の署名セッションに

またがるデータを持続させる能力を排除することができます。

操作端末は、KeyGenとSignのプログラムを実行します。これらの

プログラムは、任意の方法で実装することができます。参考文献

[136]では、キーマネージメントプログラムを備えたカスタム Li

nux 画像を紹介しています。IANA もオフライン端末から HSM を

動作させるために、同じように COEN [137] を開発している。

1) 鍵管理施設 鍵の管理を効果的に行うためには、物理的

に安全な部屋、すなわち鍵管理施設(KMF)が不可欠である。

図 5 は、その構成例である。災害の影響や、KMF内のスタ

ッフによる破壊的な行動の可能性から、2つ以上のKMFを地

理的に独立した複数の施設に設置することが必要である。

3) ストレージメディア。3) ストレージメディア:秘密鍵は、本

アプローチではN株に分割される。これらの各株式は、それぞれ

異なる会計監査人に対応する。各共有は、USBメモリスティック

などのストレージ媒体に記録され、冗長性のために少なくとも2

つのコピーに複製されます。これらのコピーは、次に改ざん防

止袋(TEB)にしっかりと入れられ、使用されない場合は対応する

会計人のコンパートメントに保管される。さらに、バックアッ

プとして、各KMFのTEBの正確な重複セットが準備される。

サイドチャネル攻撃や不正なデータ抽出のリスクを軽減するため、個

人の電子機器の存在を禁止するポリシーを実施することを推奨します。

この方針は、金属検出器を使用することで実施することができます。

KMFの物理的なセキュリティ対策と論理的なセキュリティ対策を適切に

行うことが重要です。例えば、米国連邦政府は、高セキュリティ施設

の構造的要件を確立している[135]。KMFのチェックリストを表Iにまと

めた。

我々のアプローチでは、N人の会計担当者のうちM人が署名手

続きを行う必要がある。各宝庫は、各KMFの個々のコンパー

トメントに保管される鍵の特定の部分を確保する責任を負い

ます。このような、一般に二人完全性(以上)と呼ばれるプロ

セスに複数人を必要とする管理方針は、米国政府機関だけで

なく、他の高セキュリティ施設でも採用されている。

KMFはロッカーにN+1個以上のコンパートメントを装備する必要があ

ります。このうち、N個のコンパートメントは、N個の秘密株式を安

全に保存するために使用され、それらは別々の保管媒体に記録され

る。もう一つの区画、できれば大きな区画は、操作端末とプリンタ

ーを保存するために使用されます。各区画のキーと秘密分散は、対

応する会計監査人が独占的に保有する必要があり、機器を搭載した

区画のキーは、すべての会計監査人に複製することができます。

アクセス制御、監視、照明のための緊急電源はあり

ますか?電気系統の防雷装置は整備されていますか?

ここで説明する方法は、著者自身の考察に基づくものである。先行

研究では、エアギャップ環境からの秘密鍵の抽出が検討されており

[43]、[134]、そのような攻撃に対する対策も議論する予定である。

B. 施設および設備

KMFのセキュリティ・インサイダーメント

KMFはガス状消火方式か?

KMFに参加するすべての人は、IDカード、パスコード、バイオメト

リクスなど複数の要素によって認証されているか?ある一定期間、

記録は保持されるか?

KMFは窓がないのですか?開口部には金網やその他の物理的遮断を

設けていませんか?

洪水を防ぐために、KMFはより高い階に位置していますか?漏水に

対する防水処理は行われているか?

その建物には緊急時の警報システムがあるか?

図5. KMFセットアップの例

KMFは破壊的な行為に耐えられる非可燃性で堅牢な材料で仕上げられてい

ますか?

C. ヒトの関与

KMFは地震やハリケーンの被害に対して建築基準法を満たしてい

るか?

KMFへの正常なアクセスルートは1つだけですか?ドアや緊急の出

口は、緊急時に内部からしか開けないように設計されているか?

KMFの単独での居住を禁止するための技術的な統制は設けられてい

ますか?

建物の内側や外側にKMFの目に見える表示はありませんか?

金属検出器ゲート
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1) 乱数生成。セクション III-A で述べたように、プライベート署名

鍵の生成に用いるエントロピー源は、理想的には完全ランダムである

べきである。OpenSSL の CTR_DRBG 実装を採用しました。これは、NI

ST SP 800-90A に準拠した決定論的ランダムビット生成アルゴリズム

の一つであり、FIPS 140-2 となります。その他のオプションとして

は、真の乱数発生器やストリーム暗号を使用する方法があります。

2) 運用ミスの防止 意図的な誤行動とは別の視点として、

人間はタスクを実行する際に意図しないミスによってミス

をする可能性がある。さらに、重要な機器を扱わなければ

ならないという心理的なプレッシャーがあるため、手順を

忘れてしまう可能性もあります。そこで、作業進行度チェ

ックリストを作成しました。

現実には、職業や人間関係、給与格差、階層的な違いなど

の環境上の理由から、pがすべての会計人と等しいと仮定す

ることは不可能かもしれません。また、例えば、法的な通

貨支出に必要な承認者数に基づいて、十分なMを決定するこ

ともできる。

CTR_DRBG については、Campagna は鍵長が 112 ビット以外の

場合、期待されるランダム性が達成されない脆弱性を示してい

るが [140]、ほとんどの暗号通貨は数百 ビット以下の署名鍵

を使用するため、新しい種でアルゴリズムを初期化し、望まし

い長さに達するとかなり容易に解決することができる。Woodag

eらは、RNGの内部状態が観測できる場合の脆弱性について議論

し、OpenSSLの実装を検討した[141]。しかし、本手法のKeyGen

はKMFのエアギャップされた動作端末で行われることを考慮す

ると、これは大きな問題にはならない。また、StrenzkeはOpen

SSLのランダムアルゴリズムの実装についても検討した[142]。

1) 不正行為の防止と談合。クレッシーは、不正行為の条件を

特定し、その中には、不正をコミットする動機、詐欺をコミ

ットする機会、合理化または正当化の存在などが含まれる[13

8]。これらは現在、詐欺の三角形として広く知られている[13

9]。表 II は、KMF で発生しうる不正の要素の例である。

2) Secretを破棄する。署名鍵をShamirの方法で分割し、使

用するブロックチェーンや署名アルゴリズムの種類に依存

しない方法で鍵を分割することができる。このアプローチ

の利点は、アルゴリズムが単純であるため、実装エラーの

リスクが低いことである。VSSやMPCは、動作端末の整合性

を信頼しているため、必要ありません。

図6に示すように、N人の会計専門職は1つのKMFに集まり、

秘密鍵を生成し、それを営業端末上でN株に分割する。

すべての株式が物理的に他のKMFに輸送されると、KeyGe

nは完全であるとみなされます。

"私は経営者から公平に扱われていない。彼らは得るものに値す

る"

3) 秘密鍵の分配。すべての会計係は署名鍵を各KMFに転送

する。すべてのKMFが、生成された鍵を問題なくそれぞれ

の区画にうまく装備したら、対応する暗号通貨アドレスを

すぐに使用できるようにすることができます。交通事故の

リスクについては、第 VIII-A3 章で説明する。

個人が不正をしようとする尤度pが全メンバーで一様である

とき、N人のメンバーのうちM人が特定の時点で談合する確率

は、(1)に示す単純な二項確率として計算することができる。

これは潜在的な不正リスクを定量化するのに有効である。

3. Nの場合:非公開株の節約

フラッド・トリアンの例です。

5. 記憶とパワーオフを消去する

2. 秘密鍵をN株に分割する

D. KeyGen - 鍵生成

- "私の給料は高くない。手続き上の誤りを非難されるべきではな

い。"

会社に対する不満や憤り。署名キーがロードさ

れた動作端末への物理的な存在感。

大量の暗号通貨に移行する。

他のKMFへの輸送
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1) より単純な KMF を使う:堅牢な KMF を構築することは困難な

作業であり、場合によっては実行不可能な場合がある。サイドチ

ャネル攻撃に対する脆弱性が理論的に増加し、物理的なブルート

フォース侵入のリスクも増加するにもかかわらず、適切な代替制

御が実装されれば、軽量設備を利用できる可能性がある。

また、影響を受けたKMFの完全性を回復し、他の信頼性の高いKM

Fからキーを複製することも可能です。ライブオペレーションキ

ーのトランスポートについては、次のセクションで説明します。

1) 単一媒体の故障:もし会計監査人の媒体に欠陥がある場合、会

計監査人は同じ区画の他の媒体を複製して回収することができま

す。欠陥のある媒体は完全に破壊されなければならない。両方の

メディアに欠陥がある場合、シャードはKeyGenの手順と同様に、

他の宝庫のメディアを使用して再作成する必要があります。N - 

Mセット以上の失敗は、キーが回復不可能で、新しいキーを生成

する必要がある次のケースと同等として扱われるべきです。

図7に示すように、会計監査人は、KMFに符号なし取引を持ち

込み、引き出しを行う。これはSignの入力となる。署名プロ

セスは、複数の会計監査人の監督のもと、営業端末上で行わ

れます。署名された取引は、会計監査人との間で外部に出し、

ブロックチェーンネットワークにブロードキャストされます。

1) KMF外での署名なし取引の準備:いずれかの会計担当者は、

完全同期のオンラインブロックチェーンノードを使用して、

KMF外で署名される引き出し取引を準備する。この取引はQR

コードに変換され、紙に印刷され、他の宝庫が検証するた

めの人間が読める詳細とともに表示されることが望ましい。

3) 署名プロセス。会計係は、営業端末を使用して取引に署名する。

4) KMFの退出と取引のブロードキャスト。KMFから印刷されたQRコー

ドが実行された後、いずれかの宝物者がスキャンしてオンラインブロ

ックチェーンノードにロードし、ブロックチェーンネットワークにブ

ロードキャストする。QRコードの付いたシートは廃棄することができ

ます。

最も安全なアプローチは、一時的にまたは永久に新しいKMFを確立し、

KeyGenプロセスによって新しいキーを生成することです。影響を受け

た住所の資金は、残存リスクを最小化するために新しい住所に移転さ

れる べきである。さらに、流動性供給者など、古い住所を知ってい

るステークホルダーには、新しい住所を通知する必要があります。

上記のステップ2において、宝庫は、追加のメタデータや情報

なしに、QRコードのエンコードされたデータが予想される引

き出しの詳細、すなわち目的地と金額と正確に一致すること

を保証しなければなりません。ステップ3では、M個の宝庫が

それぞれの鍵シャードを取り出し、それを動作ターミナルに

ロードし、シャードをその区画に戻し、安全にロックします。

2) KMFの締結:M個の宝庫の組み合わせであれば、KMFに登

録し、一緒に取引を行う。QRコードの改ざんや署名鍵のロ

ードを伴う実行中の動作端末の搬出など、不正な行為を防

ぐため、全プロセスを通じてKMFへの入退出が禁止されて

います。

盗難を防ぐための対策を検討することは特に重要である。オリジナ

ルの方法では、HSMやハードウェアウォレットが提供するセキュリ

ティとは異なり、鍵は媒体に保存され、いかなる暗号プロセッサに

も拘束されませんでした。それらのデバイスでは、デバイスが盗ま

れたとしても鍵は保護され、すぐに侵害されることはないでしょう。

3) メディアの損失または派手性。メディアの損失:メディアが突然失

われた場合、影響を受けるシャードの数に関係なく、その鍵は侵害さ

れたものと考えるべきである。そのような場合、新しい署名鍵を生成

することが重要である。回復の手順は、前回のケースと変わりません。

G. 代替的な実装と比較

2) 災害 KMF に影響する KMF:N - M 組以上の宝くじが被害を受けた場

合、被害を受けた KMF の鍵は本質的に失われていると仮定することが

できる。

F. 異常事態への対応

図7. サインプロセスの概要

QRコードをスキャンし、トランザクションをデコード

する。転送の量と転送先を確認する。M個の鍵シャード

から署名鍵を復元する。トランザクションに署名する。

E. 署名 - 署名の取引
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4) ストレージメディアのオプション。4) ストレージメディアのオプ

ション:鍵を格納するための適切なストレージメディアは、組織の選

択に基づいて調達する必要がある場合があります。機密性を高めるた

めに、[144]で示されたように、ハードウェア暗号化で取り外し可能

なメディアを使用することができます。より高い耐久性を得るために

は、より安定したメモリセルを持つ産業グレードのデバイスを使用す

ることができます。企業の完全性を維持するために、[145]で説明さ

れているようなライト・オン・メモリを使用することができる。残念

ながら、今回の調査では、これらの機能をすべて備えた製品は見つか

りませんでした。現実には、ある種の妥協が必要かもしれません。

2) HSMの利用:暗号通貨をサポートする汎用HSMが市場に出回

っている。このようなHSMを使用する場合、鍵導出のための種

が生成され、HSM内に内部に格納され、署名鍵は必要に応じて

エフェメラルに導出される。E XTREME -C OLDでHSMを使用す

る利点は、物理的な操作を簡素化でき、N + 1個のロッカーが

不要になる代わりに、HSMを保管するための安全なものだけが

必要になることです。さらに、KeyGenとSignソフトウェアは、

PKCS #11のCryptokiを使用してHSMにコマンドを送るだけでよ

い[143]。

3) ハードウェアウォレットの使用。ストレージメディアやHSMを使用

する代わりに、前節で説明したリスクを受け入れ、ハードウェアウォ

レットを利用するという代替オプションがあります。

しかし、HSM を使用することで、必ずしも人間の関与が単純化さ

れるわけではありません。FIPS-140はセキュリティレベルを定義

しており、通常、レベル3またはレベル4は高セキュリティ環境で

使用され、HSMの保護ストレージにアクセスするために厳格な認証

が必要です。M-of-N認証の設定では、HSMの保護されたストレージ

は、スマートカードまたは専用トークンに分散して格納される鍵

で暗号化されます。このプロセスは我々のアプローチと何ら変わ

りはなく、人員交代が発生した場合にも同様の課題を提起する。

E XTREME -C OLD は、視覚、電磁、音声の脆弱性を悪用す

るサイドチャネルを含む様々な既知の攻撃を効果的に緩和

し、これまでの研究で潜在的な攻撃ベクトルとして同定さ

れていると確信しています。以下の段落では、我々のアプ

ローチの背後にある追加的な考察と推論について述べる。
実世界の例では、Root KSK管理ではレベル4と認証されたH

SMが使用されています。HSM上のRoot KSKの復号キーは、3

-of-7構成でCrypto Officer(CO)が保持する複数のスマー

トカードに分割されています。HSM が運用されるか、CO 

が交換されるたびに、3 つ以上の CO が施設に移送される。

ほとんどのハードウェアウォレット製品は、ニーモニックフレーズを

使用してHDウォレットを生成し、バックアップ目的でニーモニックを

表示する関数を提供することが多いです。この製品設計に合わせるた

め、保管者は、会計係がそれを覚えるリスクを最小限に抑えるために、

24語のニーモニックフレーズを選択する必要があります。そして、ニ

ーモニックフレーズは、できれば物理的な材料で、補助的な財布とし

てバックアップされる必要があります。トレジャーは、ウォレットが

CCTVカメラの視界から外れないようにする必要があります。また、特

にハードウェアウォレットは通常1つのパスワードで保護されている

ため、M-of-N認証の実装は技術的に困難である可能性があることも注

目すべき点です。N + 1 ロッカーも不適当かもしれません。

5) TEE上のKeyGenとSignのプログラム。本アプローチでは、動

作端末上で通常のプログラムとして動作するソフトウェアを実

装した。しかし、シャミールの秘密分散方式を利用したため、

動作中に完全な形式の鍵がメモリに存在することに注意するこ

とが重要です。これは、宝庫がKMFの権力がまだ継続している

状態で、そのようなターミナルを取る場合、セキュリティリス

クを発生させます。ソフトウェアをTEEで動作させることで、

開発コストは上がるかもしれませんが、実行中の端末からキー

を抽出するリスクを低減できる可能性があります。

署名鍵の機密性を維持するために、不正行為が疑われる場合は、

最初からKeyGenプロセスを開始することをお勧めします。同様に、

署名の場合、責任ある宝庫は操作端末を強制的にシャットダウン

し、ロードされた鍵をメモリから消去する必要があります。

2) トレジャーの誤動作。KeyGenはN人の会計監査人、SignはM人

の会計監査人によって一緒に行われます。その過程で、そのうち

の一人が不正行為を行う可能性があることに変わりはありません。

スケーラビリティの面では、多くのハードウェアウォレット製品に、

容量の制約から1台のユニットでサポートできる暗号通貨の数に制限

があります。したがって、カストディアンが複数のブロックチェーン

にまたがって多くの鍵をホストするつもりである場合、それに応じて

鍵を配布するために複数のユニットを調達することを検討する必要が

あります。

1) 金属検出。金属検出ゲートの実装は、不注意または意図

的にKMFにアイテムを導入または除去することに対する予防

措置として機能する。例えば、サイドチャネル攻撃に使用で

きるスマートフォンや、コンパートメント内の本物のメディ

アと交換できるリムーバブルメディアは禁止されるべきです。

3) KeyGen 中の鍵の物理的輸送。KMF の外部での損失や不正ア

クセスなど、輸送中の事故のリスクを軽減するため、会計担当

者は鍵を運用する前に、各 KMF において TEB 内のすべての鍵

共有の完全性を確保する必要があります。トレジャーは、互い

にクロスチェックを行い、TEBに欠陥がないことを確認するこ

とが要求される。欠陥が検出された場合、鍵はゼロから再生成

されなければならない。このクリティカルキーの輸送方法は、

まだナイーブですが、DNSSECのRoot KSKの管理にも採用されて

います[14]。

例外もあります。鍵盤の物理的な鍵は、ダイヤルロックでない限り、

また、通過するソフトウェアや鍵のメディアも許可されるべきです。

後者の場合、メディアはプラスチック製ケースにしっかりと収められ、

TEB内に配置されなければならない。これは、TEBにダメージを与える

ことなく、メタルプローブでメディアを読むことができないようにす

るためです。

4) 異常後の運用キーの物理的輸送。原理的には、KMFの

外部で運用キーを輸送することは安全ではないが、確立

された鍵分配法を用いて、運用KMFsrcから損傷KMFdstへ

の鍵の複製が可能である.
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1) トレジャーの交換(Changing N)。スタッフの交換は、

組織でよく見られることである。新しい宝庫を追加する場

合、既存のM個の宝庫はKMFのキーを復元し、新しい宝庫の

ために新しいシャードを作成することが要求されます。一

方、宝庫が退職し、宝庫の数が減少しても、M以下でなけ

れば、単に退職者 の区画の内容を破壊するだけで十分で

ある。これらのアクションは、各KMFで実行する必要があ

ります。スタッフ交換の場合、ロッカーの内容の確認は奨

励されるが、ロッカーのキーやダイヤルの組み合わせを新

しいものに渡す出発者のような単純なプロセスがあり得る。

E XTREME -C OLD では、HDウォレットは実験していないが、1つの秘密鍵

から複数のコールドアドレスを生成するために使用することができる。

複数の鍵を単一の媒体に格納することは技術的に可能であり、異なるシ

ードやブロックチェーンからの様々なアドレスの管理が可能である。

KMFdstの安全性が確認された後、M個の宝庫を合わせると以下のような方

法で行うことができます。

コンピュータ、プリンター、ストレージメディア、CCTV などの機器

の初期セットアップコストは、本実験では約 3,000 ドルであった。

これらのデバイスは一般的に寿命が長いため、コストが正当化される。

6) CCTV Recorded Footing: KMFの物理的セキュリティ対策は

厳格であるが、監視カメラのような搾取可能な情報チャネル

が残っている。監視カメラの映像は、潜在的な不正行為を調

査するための証拠として極めて重要であり、要求事項から除

外することはできない。KMFのキーボード入力の秘密性を確保

するため、操作端末に画面フィルタを実装し、キーボード入

力を隠すためのカバーを貼った。

この鍵の輸送方法は、HSM間の鍵の複製に似ており、宛先H

SMはHSM間の安全な輸送チャネルを作成するためのラッピ

ング鍵を生成する。Diffie-Hellman鍵交換と同様に、中間

者攻撃にも脆弱であるため、ekの完全性を独自に確保する

必要がある。

実験から、KeyGenはかなり時間がかかることを学びま

した。平均して3回程度の試行で、1回目のKMFで署名鍵

の生成に約50分、2回目のKMF(予算の関係上同じ部屋を

再利用)で保存するのに約35分かかった。この長い期間

には、(1)メディアと鍵の完全性を厳密に検証する必要

性、(2)参加者が重要だが知らない作業を行う際の精神

的プレッシャーなど、いくつかの要因が観察された。

5) 悪意のあるソフトウェアによる鍵情報の流出。Naor らは、

視覚的な方法を用いて秘密分散を行う方法を提案している[146

]。この応用として、単一または複数の QR コードを用いたス

テガノグラフィが、機密情報を埋め込むために研究されている

 [147], [148]。QRコードに隠された情報と通常の情報を区別

することは困難です。なぜなら、結果として得られるQRコード

に多くのエラーセルが存在することが唯一の指標だからです。

署名されたトランザクションの生成と印刷の際に秘密鍵の埋め

込みを防ぐために、QRコード処理アルゴリズムの完全性を確保

することが重要である。

2) しきい値の変更(Mの変更)。必要な宝庫の数をMoldからMnew

に変更することは、Shamirの秘密分散の特性により、より複

雑になります。この変更を実装するためには、N人全員が存在

し、Mold人を使ってキーを復元し、閾値がMnewになるように

シャードを再作成する必要があります.さらに、各区画のN個

の古いメディアをすべて破壊しなければならない。すべて の

 KMF について、それぞれ同じことを行ってください。

符号に関しては、15回の試行のうち、1回の取引にサインする最

初の2回の試行は、KMFへの参入から退出まで1時間以上かかった。

しかし、参加者はプロセスに慣れてくると、最後の6回の試行の

間、30分でそれを終了させることができた。通常の暗号通貨取引

所におけるコールドウォレット操作性として許容範囲と考える。

KMFの施設賃料は、この設計の全体的なコストに大きな影響を与える、

大きな経常的費用である。KMFがデータセンターのコロケーションとし

て導入されている場合、月額コストは数千ドルから変動する可能性が

あります。コスト削減の一つの方法は、一般的なラックをロッカーと

して使用することです。もう一つの選択肢は、私たちが選んだオフィ

スルームを利用することです。

さらに、このアプローチでは、TEBにおけるシールメディア、コン

パートメントへの保存、金属検出器の使用など、様々な操作手順に

クロスチェック動作を組み込んでいる。これにより、担当の会計監

査人が不正な行為や不正行為を容易に発見することができます。

署名性能の面では、この方法は、複数のトランザクションを同時にバ

ッチで署名することを可能にする。プロセスを効率化する一つの方法

は、トランザクションデータをエンコードするQRコードを順次スキャ

ンすることです。しかし、冷蔵倉庫からの頻繁な引き出しが必要な場

合は、ホットウォレットの多用を検討する価値があるかもしれません。

モックアップ施設を建設し、実験を行った。我々のセットアップは、4つのうち3

つの宝くじの閾値を設定したビットコインテストネットをターゲットとした(N=  4

, M=  3)。

KMF施設には、ドアセンサーやCCTVのような従来の侵入防止対策が

搭載されており、侵入者をリアルタイムで迅速に特定することがで

きる。また、不正行為があった場合の監査証跡として機能します。

4) cをKMFdstに安全に戻し、dkで復号化します。得られた sk を M-

of-N コンフィギュレーションにリシャードし、コンパートメントに

格納します。

KMFsrc で ek の完全性が確認されたら、sk を ek で端末上の暗

号 c に暗号化する。

E. 不正の予測のしやすさ

B. ターンアラウンドタイム

2) ekの代替を防ぐため、複数の宝庫にKMFdstからKMFsrcに輸送させる。
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4) ソフトウェアの更新。プロトコルの更新が暗号通貨やブロックチ

ェーンに与える潜在的な影響は簡単である。組織は、(1)KeyGenまた

はSignのための更新されたソフトウェアを作成し、(2)アルゴリズム

の正しさをチェックし、(3)ハッシュまたはコードシグニ ングでその

完全性を確保する必要がある。(4) 旧メディアを置き換えるために、

TEB 内の USB メモリースティックなどのストレージメディアを使用

して、更新されたソフトウェアを KMF に持ち込む必要があります。

古いメディアは破壊されるべきです。

この方法は、機器や機器の特定のベンダーから独立したも

のです。KMFの物理的な構造は、移動の必要性がある場合、

大きな課題となるかもしれないが、どのような場所でも確

立することができる。KMFで使用される動作端末、プリンタ

ー、メディア、TEB、その他の機器には特定の要件がなく、

様々な製品に対応することが可能です。

3) 非ファンジブルタイプの資産 本手法は、一般的なブロッ

クチェーンのネイティブトークンや、ERC-20や通常のウォレ

ットで管理可能な互換トークンなど、主要な暗号通貨に着目

している。しかし、2021年以降、非可逆トークン(NFT)が注目

されており、他の派生トークンも活発に開発されている[149]。

1) 軽量なコールドウォレットを実装する。参照例E XTREME -C

 OLDに含まれる操作は、リソースを大量に消費することを認識

する。セキュリティを確保し、リスクを効果的にコントロール

しながら、コールドウォレットを簡単に導入できるような、よ

り軽い経営手法を模索するために、さらなる研究が必要である。

2) 効率的なウォレット操作。ウォレット間の資産管理の側面、

特にホット層とコールド層の間のバランシングやタイミング

転送の観点からは、これまで議論していない。この点につい

ては、消費者との集中型取引所、大口取引所を扱う流動性供

給者、分散型取引所など、さまざまなタイプのビジネスが異

なる慣行を持っていると考えています。さらに、暗号通貨の

貸し出しやステークの選択肢も、これらの慣行に影響を与え

る可能性があります。残念ながら、この特定のトピックに関

する関連文献を見つけることができませんでした。

暗号通貨は広く利用されており、暗号通貨の管理者はこのエコ

システムにおいて重要な役割を担っている。一部の愛好家は中

央集権化の流れに反対しているが、現在、大多数のユーザーは

暗号通貨を現実の取引所に委託している。したがって、暗号通

貨の管理者は、顧客の資産を安全に管理する必要があります。

本論文では、ウォレット実装をS IG S YSとしてモデル化し、セキュ

リティとリスク管理について考察した。また、重要な資産を扱うため

の合理的なアプローチとして、コールドウォレットの慣行に重点を置

いてきた。しかし、いくつかの未解決の問題はまだ解決する必要があ

ります。

3) 署名鍵の追加。KeyGenは新しい署名鍵を追加するとき、例えば新

しいウォレット、新しい暗号通貨、新しいブロックチェーンのために

毎回実行されなければならない。このプロセスは、既存のキーに影響

を与えません。

例として、金、債券、不動産などのオフチェーン資産に裏打ちされた実

世界の資産(RWA)がある[150]。これらのタイプの資産は本質的にユニー

クであり、異なるプラクティスを必要とする場合があります。

G. ベンダー依存性
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セキュリティの実践, G.-V. Jourdan, L. Munitier, C. Adams, F. Sèdes, and J. 

Garcia-Alfaro, Eds.Cham: シュプリンガー・ネイチャー・スイス、2023年、pp.355-

370.
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本手法の QR コードのサイズを示すために、Bitcoin Testnet におけ

る実際の署名付き引き出しトランザクションを図 8 に示す。データサ

イズは416バイトであり、これは69セルのQRコード(バージョン13)にエ

ンコードされている。

A. 署名済みQRコードの例

参考和訳 
元論文 "Pragmatic Analysis of Key Management for Cryptocurrency Custodians", IEEE ICBC 2024




