
公共情報に基づいて、旅行規則に関する知識を集約する。

旅行規則の実施において、業界が直面する技術的な課題を列挙する。

仮想資産(VA)は、一般的に暗号通貨とも呼ばれ、世界中に分

散型デジタル通貨システムとして認識されています。様々なV

Aが投資手段として使用されているが、犯罪収益を移転する手

段としても使用されている。このような違法行為と戦うため

に、金融行動タスクフォース(FATF)は、取引所などの仮想資

産サービスプロバイダー(VASP)への送り手と受け手に関する

情報収集義務であるVA転送のための旅行規則を義務付けてい

ます。

また、2024年3月時点で現在利用可能なソリューションを整理、分析、分

類する予定です。

技術的な語彙1については、FATFの用語に従います。仮想通貨、暗号

資産、または類似の金融商品は、仮想資産(VA)と呼ばれます。取引

所または類似の事業体を仮想資産サービスプロバイダー(VASPs)と呼

びます。

VASPの観点からは、VA転送ごとに受信VASPの発見やVAS

P間の通信プロトコルの確立など、いくつかの技術的な

課題が伴います。それでも、VAが広く受け入れられる

金融商品となり、VA経済の将来の繁栄を目指すために

は、適切なアンチマネーロンダリング/テロ資金調達の

戦い(AML/CFT)努力が必要であると言えるでしょう。し

たがって、あらゆるVASP間の相互運用性と、その実装

の効率と有効性が重要である。

索引用語-仮想資産、暗号通貨、FATF、トラベルルール、VASP、アンチマネーロンダ

リング、コンプライアンス

トラベル・ルールを実施するためのソリューションがいくつかのベン

ダーによって開発されましたが、その数はいずれも大半を占めていま

せん。ステークホルダーが利用できる領域知識がうまく整理されてい

るとは言い難い。したがって、中立的な視点から体系的に整理された

文献が必要である。

本論文の構成は以下の通りである。第II章では、VAによるマ

ネーロンダリングのメカニズムと根拠、およびそれを規制す

るためのFATFの取り組みについて説明する。第III節では、FA

TFのVAに関する旅行規則の定義を再検討する。また、主要な

国における現在の立法状況を説明し、「政府問題」について

言及する。セクション IV からセクション VI では、VASP と

業界が必然的に Travel Rule の実装で直面する課題について

説明します。これらの各セクションでは、問題の概要を説明

し、いくつかの可能な解決策を挙げ、各オプションが含むさ

らなる小さな問題を取り上げます。セクションVIIでは、主要

なトラベルルールの解を観察し、解がどのように組み合わさ

れるかを体系化する。第 VIII 章で未解決の課題やその他の

一般的な問題について議論した後、第 IX 章で結論を述べる。

著者らはブロックチェーン解析ソフトウェアを開発した経

験があり、現在、VA交換でトラベルルールを実施する立場

にある。本論文で描かれた情報は中立であり、一般に入手

可能な知識のギャップを埋めるものであると考える。

FATF 旅行規則の技術的課題とソリューション分類法

概要-仮想資産は、分散型デジタル通貨システムとして世界的に認知

されている。また、犯罪収益の移転にも利用されている。2019年、金

融行動タスクフォースは、仮想資産サービスプロバイダー(VASP)のた

めの旅行規則を義務付けました。しかし、2024年3月現在、サンライ

ズの問題により、世界的に完全には実施されていない。運用規則に準

拠することは、仮想資産アドレスから受信者のVASPを特定すること、

アドレスの所有権を証明すること、VASP間の通信プロトコルを確保す

ることなどの課題を提起する。本論文では、これら3つの課題に焦点

を当て、それぞれのアプローチの可能性と、追加的な考察を行う。複

数の既存プロトコルを分析し、その特徴を分類した。我々の発見は、

それらの大部分がVASPのアライアンスに基づいていることを明らかに

し、一方、すべてのVASPまたはブロックチェーンについて、通信ハブ

としてピアツーピアメッセージを提案するいくつかのソリューション

が存在することを明らかにした。さらに、長期的に解決すべき未解決

の課題についての洞察を提供する。

我々は、旅行規則全体像を見落とし、VASP、旅行規則のソリューショ

ンプロバイダー、規制当局、研究者がエコシステムを理解するのに役

立つことを目的としています。本論文における我々の貢献は以下の通

りである。

ビットコインを皮切りとした2008年以降のVAの歴史全体と比較すると、V

Aのための旅行規則は2018年に提案された新しいイニシアチブであり、確

立された研究文献は限られている。

参考和訳 
元論文 "FATF Travel Rule’s Technical Challenges and Solution Taxonomy", IEEE ICBC 2024



法執行機関は、違法行為者として特定された既知の住所を含

む取引を監視し、資金の流れを追跡する。違法資金がVASPア

ドレスに預けられた場合、法執行機関は検索ワラントやその

他の法的手段を用いて口座所有者を特定しようとする。容疑

者が逮捕され、押収された機器に住所の秘密鍵が発見された

場合、その事実は逮捕された容疑者の関与の強い証拠として

利用される。

FATFは、各国とその民間セクターのAML/CFT対策を規定す

るFATF勧告[16]を文書化している。これらの勧告は、FAT

F会員を通じて直接、またはFATF-Style Regional Bodies

 (FSRBs)を通じて間接的に、世界中の200以上の管轄区域

に適用されます。参加国は、立法上の整合性を確保する

ため、定期的に相互評価を受け、評価報告書を公開する。

各国は提言に沿った法律を制定することが期待される。

これらの特性は、その利点にもかかわらず、犯罪者にとって便

利である。VA保有者は住所から容易に特定できないため、法執

行機関に気づかれることなく犯罪収益を送ることが可能である。

また、国境を越えた移転が容易であるため、組織的な犯罪やテ

ロに対する違法な資金調達を促進する可能性がある[4]。実際、

VAは、Torのような匿名のネットワーク接続上で違法薬物、偽

造品識別文書、その他の違法な資料が販売されている場合、売

り手と買い手のアイデンティティを隠すために、ダークウェブ

市場で支払いを行う手段として使用されています[5]。

ブロックチェーンのトランザクションを匿名化しない技術も知

られていますが、基盤となるブロックチェーンにプライバシー

を強化する機能を持つVAもあり、そのような分析に対する抵抗

力を提供します。例えば、Ben-Sassonらは、zk-SNARKsに関す

る先行研究[7]に基づいてZcash[6]を開発した。Zcashは、送信

側が宛先と、自分以外の人からの金額を隠すことができるシー

ルドされたトランザクションをユーザーが作成することができ

ます。Monero [8]は、リング署名と機密取引を使用して、同様

の目標を達成しています。これらのブロックチェーンは、ブロ

ックチェーン分野の利用において、高度な暗号技術の可能性を

示している。しかし、これらのブロックチェーン上で違法な収

益が交換されるリスクは大きい。FATFはAnonymity Enhanced C

oins(AEC)のようなVAを指し、一部の国・地域ではVASPがAECに

関連するサービスを提供することが禁止されている。

最近、犯罪者は、異なるブロックチェーン間で資産を移転し、ブロックチェー

ン上のある暗号通貨から別の暗号通貨へ不正資

ビットコイン[1]やイーサリアム[2]など、多くのVAがブロック

チェーン技術[3]を用いて記録されている。ブロックチェーン

上の情報は、インターネット上の各参加ノードで管理され、世

界中で同期されています。VA保有者は、VAアドレスと金額を指

定することで、資産を移転することができます。これらの機能

は、目的や受領者に関係なく、支払いを可能にします。特に、

行政機関、司法機関、金融機関が腐敗している国や地域では、

VAは法通貨と比較して信頼できる金融インフラとして機能して

います。支払いが改ざんされたり妨害されたりするリスクはな

く、賄賂の要求もなく、送信者と受信者の両方のプライバシー

が保護される。

FATFは、(1)の配置に対する措置として、VASPを含むすべての金融機関に対

し、顧客デューデリジェンス(CDD)を実施するよう要求しています。

しかし、複数の法域にまたがる国境を越えた取引が行われる場合、

判例の解決は非常に困難である。例えば、有罪判決の一つは2017

年にギリシャで拘束され、Mt.に対してサイバー攻撃を実施した。

Goxは、2011年から2014年にかけて日本で開催されたビットコイン

取引所である[14]。彼は最終的にアメリカで起訴された。2023年

に別の取引所であるBTC-eを運営し、盗まれた資金を洗浄した[15]。

金を移動させることができるブリッジサービスを利用するかもしれま

せん。Ellipticの分析によると、ブロックチェーン分析を回避するた

めに使用される技術は、2022年8月以降、混合法からクロスチェーン法

へとシフトしています[12]。このシフトは、Tornado Cashの制裁に対

する反応と言われています。

混合技術は、プライバシーと匿名性を高めることも知られています。

CoinJoinは、複数のユーザーからのビットコインの引き出しを1つの

トランザクションに集約し、資金の流れを不明瞭にしています[9]。S

amourai ウォレットや Wasabi ウォレットのようなプライバシーに特

化したウォレットには、以下の機能が組み込まれています[10]。イー

サリアム上の分散アプリケーションであるTornado Cashは、zk-SNARK

を使用してEtherとERC-20を同じ原理でミックスしています。これら

のミキシングサービスは、プライバシーを維持したい正当なユーザー

には便利ですが、犯罪者にはよく利用されています。トルネード・キ

ャッシュの開発者は、それが10億米ドルを超えるマネーロンダリング

に使用されていることを知り、金融当局から起訴されている[11]。

攻撃者が用いる手法は、司法の執行を回避するために、より洗練された

ものとなっている。複数のブロックチェーンにまたがる関連トランザク

ションを分析するためのデータ処理技術は、ますます重要になってきて

いる。

ブロックチェーン分析ツールは、法執行機関がVAに関わる犯罪行為と

戦うために使用されます。これらのツールが採用した最初の手法の1つ

は、コモンインプット・オーナーシップのヒューリスティックである。

この方法は、同じ所有者によって制御される複数のアドレスを推測す

る[13]。

A. 仮想資産と犯罪行為

C. FATFの規制の概要

1) 犯罪収益が金融ネットワークに預けられる場所。

B. 法執行の取り組み

マネーロンダリングは3つのステップを含むと理解されています。

このうち、(1)配置と(2)レイヤリングの防止はVAにとって特に重要で

あり、FATFは各国に対し、VASPsに関する規制の制定を要請している。
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FATF勧告では、送り手を発信者、受け手を受益者と呼んで

いる。本稿の残りの部分では、これらに従うことにする。

(2)レイヤリングに対する措置として、FATFは送受信機関の両

方に対し、移転に関与する両者の身元を収集し、検証するこ

とを要求する。送出機関は、受入機関に顧客情報を伝達しな

ければならないが、これはトラベルルールと呼ばれる要件で

ある。これにより、受信機関は送信者の身元を確認し、犯罪

資金の流入を防ぐことができる。高リスクのユーザーの関与

が疑われる場合、機関は疑わしい取引報告書(STR)を提出し、

調査当局と協力するため、5年間すべての記録を保持すること。

コンプライアントな機関は、顧客を知る(KYC)と呼ばれるプ

ロセスを通じて、リスクの高いユーザーが口座を開設する

のを防ぐことができます。これには、合法的な身分証明書

とその信憑性を確認し、制裁リスト、刑務所の免責事項、

新聞のアーカイブなど、さまざまな情報源で検索を行うこ

とで、顧客の身元を確認することが含まれます。

図2に示すように、旅行規則に準拠したVASPは、反対側のVASP

に準拠していない場合、必然的に失敗する。これは、トラベ

ルルール規制の実施スケジュールが国によって異なることに

起因する。一部の国・地域では、VASP は既に現地法で巡回規

則を遵守することが義務付けられており、 また、巡回規則が

まだ制定されていないため、PII の送信なしに譲渡が実行さ

れる国もあります。この立法時期の違いは、サンライズ問題[

17]、[18]として知られている。

サンライズの問題は、移転に関わるカウンターパーティが非

準拠の場合、移動ルールに違反する危険性があるため、準拠

したVASPに大きな影響を与える。コンプライアントオリジネ

ーターVASPがコンプライアントでない受益者VASPと通信でき

ない場合、オリジネーターVASPはPIIを送信できない。

旅行規則は、ユーザーがVASPを他のVASPに引き出すよう要

求した場合、発信者VASPから受信者VASPに送信者の情報を

伝達する義務として、不正確ではあるが広く知られている。

勧告15(新技術)、勧告16(有線転送)、およびそれらの解釈

ノートに基づいて、この論文の残りの部分の前提となるた

め、この規定の詳細を明確にする予定である。

名前(通常、自然人の法律名と法人の登録名)。

セクションII-Cで述べたように、FATF勧告は本質的に民間

部門ではなく国に適用されるため、各国は上記の要件に沿

った立法を行わなければならない。実際には、例外として、

非FATF/FSRB加盟国または地域におけるVASPへの移転のため

の旅行規則の施行を除外することが一般的である。

本稿では、仲介VASPは一般的に直接転送されるが、仲介VASP

があれば、クロスボーダー電信送金の対応する銀行と同様の

義務を負うため、仲介VASPは考慮しない。さらに、国内と国

境を越えた移転の間で義務が若干異なるのに対し、議論を簡

単にするために、すべてのVA移転をクロスボーダーと見なし

ます。

発信者VASPは、発信者と受信者の両方のPIIを受益者VASPに送信しな

ければならない。

PIIはVASPからVASPへの転送が1,000米ドル/ユーロを超える前

または同時に送信されなければならない。しかし、VASPによっ

て管理されていないアドレス、すなわち、ホスティングされて

いないウォレット間の転送には、この義務は適用されません。

両VASPは、収集したPIIに基づきCDDを実施し、必要に応じて取

引を処理または拒否しなければならない。PII は 5 年間保持

され、要求に応じて法務当局に開示されなければならない。

両VASPは、ユーザー側のPIIの精度を確保する必要があります。

発案者VASPと受益者VASPは、送受信者と受信者の両方について、

個人を特定できる情報(PII)を取得し、保持しなければならない。

PII には以下が含まれていなければならない。

これらは、顧客がVASP口座に保有するVAを、送信側

または別の人物や事業体が所有するかどうかに関係

なく、他のVASPの口座に送信する際に適用されます。

図1および表Iに示すように、VASPはVAの移管に関

して以下の要件を遵守する義務を負っています。

図1. 心臓の旅行ルール

VASPは受益者はVASPでなければなりません。

A. トラベルルールの詳細

旅行ルールデータ

VASPまたはVAアドレス内のユーザーIDなど、

転送処理に使用されるアカウント番号。

III. トラベルルルーの現状
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同様に、準拠した受益者VASPは、非準拠の発信者VASPからPIIを受け取るこ

とができないため、送信者に対してCDDを実施することができません。

1) 宛先VASPの特定。PIIが正しい受信者に送信されるようにする

ために、発信者VASPは宛先アドレスの制御VASPを識別する必要が

ある。もし、そのアドレスがホスティングされていないウォレッ

トに属している場合、オリジネーターVASPもそれを知りたいと思

うでしょう。この課題を解決するために、中央のアドレスデータ

ベースを利用したり、他のVASPに働きかけてアドレスを管理して

いるかどうかを問い合わせたりと、さまざまなアプローチが存在

します。これについては、セクション IV で説明する。

最も分散化されたアプローチは、各VASPが他のすべてのVASPと直接

ピアツーピア通信チャネルを確立することを含む。逆に、最も集中

的なアプローチは、共同管理されたVASPディレクトリを維持するこ

とで、これによって、発信者VASPは受益者VASPの通信エンドポイン

トを容易に見つけることができます。しかし、この2つの方法は極

端な目的を表しています。実際には、複数のVASPの間でアライアン

スを形成することで、よりバランスのとれた解決策を実現すること

ができる。この課題の詳細については、セクション VI で説明する。

トラベルルールの実装には、3つの大きな技術的課題がある。これらの

課題は、トラベルルールの手順で発生する順序で、以下に概説されて

います。

2) 住所所有の証明 受益者VASPに焦点を当てよう。VASPが、ある

特定のVAアドレスを他の人に制御できることを証明したい場合、

それは困難な場合があります。これは、多くのVAシステムにおい

て、アドレスは公開鍵から派生するが、その逆はできないからで

ある。その結果、他の者、例えばオリジネーターVASPがアドレス

に対応する鍵を持っているかどうかを検証することは困難である。

この問題は、監査プロセスにおけるVAの所有権を証明するために、

トラベルルール以前のVASPによって知られており、Proof of Res

erveとして知られている。Hardjonoらは、VASPのウォレットを証

明する様々な方法について研究を実施している[22]。一方、まだトラベル・ルールを制定していない国の VASP 

は、遵守することが困難である場合がある。特に巡回規則

が複数の当事者を巻き込むことを考慮すると、VASPは法的

強制力なしに余分な費用を負担することをためらわれるの

は妥当なことである。さらに、VASPがPIIを送信するのを妨

げるプライバシー保護法との抵触がある可能性がある。

JWGは、相互運用性を確保するために、設計プロセスにおいて

SWIFTメッセージフォーマット、ISO 20022 [20]、法人識別器

 [21]など、さまざまな規格に言及しています。各国のビジネ

ス慣行や文化的背景を考慮し、例えば、ある自然人の名前を

表す複数の表現を採用し、欧米諸国で使われているアルファ

ベット以外の文字の音訳をサポートするなど、さまざまな形

で採用されています。

アーキテクチャによっては、受益者VASPは、オリジネーターVASP

にリアルタイムで、または集中型VAアドレスディレクトリへの登

録により、取引前に、暗号証明が存在する場合、それを提供する

ことができる。VASPはまた、法的保証のような他の手段によって

住所のコントロールを確保することができる。VASPが現在使用し

ているアプローチについては、セクションIVで説明する。このような状況に対し、FATFは、サンライズ問題を解決するための立

法を促進するために、トラベルルールを実施していない国に対して、

次のような働きかけを行っている。彼らは、制定された法律の有効性

と運用性を評価するために、積極的に管轄区域と協力している。

IVMS 101 [19]は、VASP 間メッセージング基準に関する共同作

業部会(JWG)が設立し、旅行規則遵守のために VASP 間で交換

される情報のスキーマを定義しています。その目的は、世界中

のVASPが合意した共通のデータモデルを確立することであった。

IVMS 101では、データモデルとしてシンプルにするために、シリアラ

イズ、エンコーディング、暗号化の方法については規定されていませ

ん。具体的なコミュニケーションプロトコルは別途定義する必要があ

り、実際には各VASPの裁量に委ねられる。

図3のようなシナリオを考えてみよう。アリスはVASPであるV aからボブ

のアドレスaddrにVAを転送することを要求している。撤退要求の際、V 

aはアリスにボブのPIIとVASPを提供するよう要求する。アリスとボブは

同じ人かもしれないことに注意してください。

3) PII トランスミッション・インターフェース。発信者VASPが受益者VASP

を特定した後、発信者間のコミュニケーション・チャネルを構築するために

交渉が必要である。

(a) 非準拠のVASPからの受信

発信者に関する情

報がない

受益者VASPとのコミ

ュニケーション方法

なし

(b) 非準拠のVASPへの送信

C. メッセージングフォーマット

旅行ルールの強化

IV. 課題1:デスティネーションとデンティフィケーション

D. 現在の技術的な課題の概要

アリスはV aに誤った情報を、間違いや意図によって提供することがあ

る。したがって、アリスの宣言に関係なく、V aはaddrが以下のいずれ

かによって制御されているかどうかを判断する必要がある。
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3) 未登録アドレス。VASPは未登録アドレスを検索できな

いため、V bが登録に失敗した場合、V aがaddrをUと誤っ

て分類してしまう可能性がある。このことは、AML/CFT[2

3]のリスクベースアプローチの補助的な補助として、

addrの制御VASPを見つけるためのルックアップサービスが存在すると

する。V aはアリスの引き出し要求に対してルックアップサービスを

利用することができる。基本的な考え方として、ルックアップサービ

スがaddrの制御VASPとしてV★bで応答する場合、V aはPIIをV★bに送信し

ます。そうでなければ、V aはそれを非ホスティングとみなすことが

できる。図4はそのアプローチを示している。

このアルゴリズムでは、アリスのaddrに関する宣言をV bとし、V C ¦V N 

¦V O ¦Uの1つとする。

もう一つの懸念は、ルックアップサービスの運営者が、VASPやエンド

ユーザーの同意なしにデータを使用する可能性があることです。この

情報は、ブロックチェーン分析会社がファンドの流れを理解する上で

貴重なものとなる可能性があります。解決策としては、登録時にアド

レスをハッシュ化することが考えられるが、この場合、所有権を証明

することが困難である。これについては、第 VIII-B 章のセクション

でさらに説明する。

2) データガバナンスとアクセス制御。2) データガバナンスとアクセ

ス制御:プライバシーの観点から、ルックアップサービスのデータベー

スへの一般公開は適さない。理想的には、特定の加算器への転送を開

始する必要があるVASPだけが、転送プロセス中にのみ、加算器を検索

する機能を持つ必要があります。したがって、ルックアップサービス

では、適切なアクセス制御とレート制限を実装することが重要である。

V b = V−b  または V−b  = 未知、すなわちアリスの宣言が解析結

果と一致するか、ツールが住所に関する洞察を持っていな い

場合、V a はアリスの宣言に基づいて進行するはずである。

すなわち、(V C )であればPIIからV★bへの伝送で、(V O )であ

れ(U)であれ、仮想転送を開始する。後者の場合、リスクアセ

スメントのための追加的な検証が望ましいかもしれないが、

それは直ちに旅行規則の違反とはならない。

Sunriseの問題による妥協案として、準拠ではないものの、PII伝送なしで転送

を進めているところがあります。

アルゴリズム1は、V aが使用できる典型的な決定アルゴリズムを示し

ている。Vまたはnilを返すルックアップは、ルックアップサービスへ

のクエリを表します。Analyze Retning V、U、またはunknownは、ブロ

ックチェーン解析ツールへのクエリを表します。

まず、V a は V b が V O でないか、または転送要求を拒否するかをチェ

ックします。現実には、VASPの中には、

V aはアリスに引き出しがV NかUのどちらかであることを宣言

するよう委任することができる。しかし、この方法は、グロー

バルな主要なVASPがFATF加盟国に位置していることを考えると、

ビジネスの観点から正当化することは困難であろう。さらに、

この方法は、アリスが誤宣言をする可能性には対処していない。

V aは、可能であれば、さらにブロックチェーン分析ツールを使用

することができます。ツールは通常、過去にaddrからの取り下げ

が行われた場合、ある程度の推測を提供します。一方、新たに生

成されたアドレスを特定できない場合があり、不明な点として回

答する可能性がある。多くのツールが確率で結果を報告している

が、ここでは簡単のため、最も可能性の高い候補のみを検討する。

巡回規則の遵守に従って、V b∈V C 、アリスとボブのPIIを送信する、

またはV b∈V N 〜 UをPIIを送らずに送信する場合、V aは転送を進め

ることができる。V a は V O への引き出し要求を拒否しなければなら

ない。

addr に関するレコードがない場合、例えば V b がルックアップサ

ービスに登録できない場合、V a は addr の分析を行うことができ

る。解析結果をV−b  、V C ¦V N ¦V O ¦U¦unknown の間で1つとする。

次に、ルックアップサービスでV★bによるaddrの登録が見つかったとし

ます。V b が V★b  と一致する場合、V a は V b への PII 伝送に確信

を持って進むことができる。その他、カスタマーサポートはアリスに

連絡し、転送の目的について追加の検証を行う。状況に応じて、転送

を拒否するか、STRをファイルする必要がある場合があります。

その他、アリスがVASPで応答した際に未応答と宣言した場合

など、V aは可能な解析エラーを考慮し、結果に対するツール

の信頼度に応じて応答を調整する必要がある場合があります。

アプローチ1-A. 撤退先を制限する

図3. 目的地VASPの特定に関する課題

未発のウォレット(U)

アプローチ1-B. ルックアップサービスの利用

U) 未発着のウォレット。
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これは、VASPが許容しにくい顧客のPIIの開示につながる

可能性がある。これを防ぐために、ルックアップサービス

は、住所所有の証明を要求する、または、情報の正確性に

ついて登録当事者に一定の保証を要求する仕組みを実装す

る必要があります。

特別に符号化された識別子の使用は、国際的な銀行システ

ムにおいて、受取人およびそれぞれの金融機関を識別する

ための一般的な慣行である。例えば、欧州で広く採用され

ている国際銀行口座番号(IBAN)[25]は、2文字の国別コー

ドとチェックの数字にしたがって、口座番号と金融機関の

両方を Basic Bank Account Number を使って符号化した

ものである。もう一つの例は、SWIFT Bank Identifier Co

de (BIC) [26]で、8文字または11文字のコードによって世

界中の金融機関とその支店の識別を容易にするものです。

5) 住所所有の証明。ルックアップサービスが所有権の証明を必要とせず

に住所登録を受諾する場合、不正な登録の危険性がある。

ブロックチェーン分析ツールの重要性を強調しているが、分析に時折

エラーが発生する可能性があることを言及する価値がある。したがっ

て、参加VASPは、そのアドレスが生成された後、タイムリーに登録す

ることを推奨することが不可欠である。

特別な識別子の使用は、VASP上のアカウントを表現する

ためのVAアドレスの代替となります。これにより、ルッ

クアップサービスの必要性がなくなります。図4に描かれ

た数字に沿った次のステップで、その例を示す。

決済ネットワークとメッセージングネットワークの時間差による

性能の問題は、金融ネットワークの設計時に特定されている[24]。

VA転送はメッセージングが完了するのを待たなければならないの

で、ルックアップのレイテンシを最小にする必要があります。

4) 複数のルックアップサービス 複数のルックアップサービス。複数

のトラベルルールソリューションの出現により、VASPが複数のルック

アップサービスに接続できるようになった。このようなシナリオでは、

VASPは少なくとも1つのサービスから肯定的な回答を得るまで、また

はすべてのサービスから否定的な回答を得るまで、同時にルックアッ

プを行う必要があります。これは、ユーザーの引き出し完了を遅らせ

る原因となる可能性があります。

これにより、アリスが移動ルールを回避するために偽の識別子を作成する

可能性がなくなります。

特殊な識別子からアドレスを除外することで、より

簡潔でカスタマイズ可能な表現が可能になります。

移動ルールの性質上、V a は PII 伝送のために V b との通信を確立

しなければならない。この処理の最初に、V aはaddr★をaddrと交換する

必要があります。

アプローチ1-C. 特別な識別子の使用

特殊識別子の書式を検討する場合、元のアドレスが含

まれないようにシステムを設計することをお勧めしま

す。この方法は、いくつかの理由で有利である。

(1-C)特殊識別子と(1-D)ドメイン名

図4. 図4 目的地VASP特定のための可能なアプローチ

(8) 仮想資産の転送 / 移動データ

の移動

V b ←アリスのaddrに関する宣言

アルゴリズム 1 撤退のコンプライアンスと目的地の意思決定フロー

(3) "私の住所はこちら:bb1234..."

(6) 「どの仮想資産アドレス

虚偽の宣言の可能性
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2) 非ホスティングウォレットとの衝突。2) 非ホスティングウォレッ

トとの衝突:アリスは非ホスティングウォレットに資金を引き出すた

めに、V aは従来のVAアドレスへの引き出し要求を受け入れなければ

ならない。しかし、これは悪意のあるアリスが、旅行規則を回避する

ために単にaddrを指定することによって、誤った宣言をする危険性を

もたらす。その結果、特殊識別子を使用する利点が損なわれてしまい

ます。

受益者VASPは、addrを管理する場合、(1)発信者VASPがセク

ションIII-D2で述べたように、PII送信を開始する前に特定

された受益者VASPの正しさを確認したい場合、(2)ルックア

ップサービスが(1-B)で述べたように、参加VASPからの新し

い登録要求を確認したい場合など、アドレスに対する支配

権を主張する必要があるかもしれません。

アリスがボブにビットコイン転送を行いたいとする。彼はアリスにV

asp-b.example/btc/12345の預金を提供し、これには以下が含まれる。

V a は、msg のデジタル署名とそのフィールドの有効性を検証する。

有効な場合、V a は自信を持って PII の送信を進めることができる、

あるいはルックアップサービスは V b による加算器の登録を受け入れ

ることができる。

1) DNS特有のセキュリティ上の懸念。このアプローチは完全にDNS

に依存しており、DNSは異なるアーキテクチャとセキュリティ上の

意味を持つ。その結果、VA転送は既存の転送に加え、DNSセキュリ

ティリスクにも脆弱になる可能性がある。例えば、攻撃者は特定

のVASPであるV xをターゲットとし、DNS汚染によってV xに寄託さ

れることを意図したすべてのVAを盗む可能性がある[27], [28]。

さらに、寄託URIで同様のDNS名を使用したフィッシング攻撃のリ

スクがある可能性があります。さらに、VASP がドメイン名を変更

した場合、古い寄託金 URI は有効でなくなる可能性があります。

実際には、VASPはPIIの送信義務を遵守するために、イン

ターネット上でリーチャブルなドメイン名を持っていると

考えるのが妥当である。提供される預託金構造はその一例

であり、HTTPSや他のプロトコルと明確に区別するために

専用のURIスキームを定義することができます。

V. 課題2:広告の投稿を 早める

上記の方法は、単に単一の秘密鍵から addr を生成するだけでよい場

合に有効である。また、階層的決定論的(HD)ウォレットでも動作し、

1つのマスターシードから異なるキーとアドレスのセットを生成しま

す[29]。しかし、現実には、VASPは他にもいくつかの異なるタイプの

VAアドレスを使用しており、それらを考慮する必要があります。

もう一つの選択肢は、addrの暗号証明(典型的にはaddrの秘密鍵から生

成されるデジタル署名)を生成することである。このプロセスは、addr

からの転送のためのVAトランザクションに署名するのと似ています。

(1-C)の変形として、VASPのドメイン名は特殊識別子の一部とし

て使用することができます。ルックアップサービスやVASPディ

レクトリが不要になります。この識別子をDeposit URIと呼ぶ。

V bがV a(あるいはルックアップサービス)に対してaddrの所有権の主張

をしていると仮定すると、署名する必要のあるクレームメッセージmsgは

以下のフィールドを含むべきである。

この方法は、(1-B)で述べたように、低リスクのプロファイルを持つVA

SPのみが参加できるアクセス制御型ルックアップサービスを容易にす

るものである。また、(3-A)で後述するように、VASP間のピアツーピア

通信や、(3-C)で言及したアライアンスネットワークの構築にも適合す

る。

一つの可能性は、請求するVASPがaddrに対応する鍵を持つことを法

的に保証することである。この保証は、単に契約上の約束である。

V b は与えられた URI 上に特定の API を実装しており、V a はこの 

API を呼び出して実際の addr を取得することができる。API仕様は、

VASPが事前に定義し、合意したものでなければなりません。

アプローチ1-D. ドメイン名を用いた転送

他者による証明の再利用を誤らせるため、プロトコルではV bの一意な

識別子またはV aによるチャレンジメッセージのいずれかを必須とする。

アプローチ2-A. 契約上のコミットメント

契約上の枠組みは、VASPが支配下にない住所を宣言するリスクを制

限するのに役立つが、このリスクを完全に排除するものではない。

1) VASPディレクトリの必要性。このアプローチでは、VASPの包

括的なリストを維持する必要がある。このリストはVASPディレク

トリと呼ばれ、オンラインまたはオフラインで管理することがで

き、すべてのVASPを集中管理して含めることができ、VASPの内部

システム内にキャッシュして定期的に更新することができます。

コールドウォレット。キーはオンラインでは使用できない場合があります。

その他のオプションのメタデータ。例えば、ブロックの高さやタ

イムスタンプは、addrの有効性をブロックチェーン上の特定の時

間に関連付けるものです。

図5. 住所の所有権を主張するための可能なアプローチ

V b の一意な識別子で、V b の法的名称とすることができる。
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イーサリアムでは、外部所有アカウントと呼ばれる通常のアドレスの

代わりに、スマートコントラクトを使用してイーサやERC-20トークン

を管理することができます[37]。VASPは、スマートコントラクトウォ

レット[38]、[39]を利用して、セキュリティの向上を目的としたマル

チシグネチャウォレットをシミュレートすることができます。これら

のスマートコントラクトウォレットは、ブロックチェーンの状態に基

づいてプログラム的に割り当てられたVAアドレスを持っており、これ

らのアドレスに直接一致する暗号鍵は存在しません。

またはアドレスが生成された後に、アドレスに関連するキーのセットが変

更される場合があることを意味します。

1) コールドウォレット V bは、サイバー攻撃から保護するために、a

ddrに対応する鍵をオフラインで保持することができる。これは、V b

 のデジタル署名 msg の遅延の原因となる可能性があります。最悪の

場合、Addrからの離脱が起こるまで証明を延期する必要があるかもし

れない。これはV aからV bへの転送とは無関係であり、予測すること

はできない。その結果、V a は転送時に V b が加算器を持っている

ことを確認できない。

Flowブロックチェーンは、Flow[40]のアドレスに相当するアカウ

ントのアクセス制御リストを変更することをサポートしています。

アカウントアドレスは固定されていますが、アカウントの所有者

は、それぞれ異なる重みで、それに関連するキーのリストを変更

することができます。トランザクションは、重みの閾値を満たす

登録された鍵の組み合わせによって署名される必要がある。

3) 秘密分散型スキームウォレットと複数当事者計算ウォレッ

ト。暗号技術により、1つの秘密鍵を回収閾値(m)で複数(n)の

株式に分割することができる。この最も初期の方法はShamirの

秘密共有[33]であるが、より洗練されたプロトコルも研究され

ている[34]-[36]。これらのアプローチにより、VASPは秘密分

散スキームウォレットやマルチパーティ計算(MPC)ウォレット

を作成することができ、マルチシグネチャアドレスのアクセス

制御を模倣することができます。

解として、V bは、最初にコールドウォレット環境で生成されたときに、

アドバの証明を事前に生成することができる。

暗号の証明にはn個のうち1個の鍵で十分かもしれないマルチシグネチ

ャーウォレットとは対照的に、実際にm株を使う以外に、アドサに対

する制御を実証する一般的な軽量化手法は現在のところ存在しない。

しかし、この解決策には注意点があります。セミカストディアン[31]やい

くつかのVASP[32]では、マルチシグネチャウォレットを作成するための公

開鍵をインポートすることができます。これは、異なるVASP上のn個のキ

ーのうち、いくつかのキーを再利用する結果になる可能性があります。

これらの例は、ブロックチェーンノードとタイムスタンプまたは

ブロックの高さ(msg)を使用して、V a(またはルックアップサー

ビス)がV bが主張するアドラーと公開鍵との関連性を確認する必

要性を強調しています。さらに、ルックアップサービスでは、ブ

ロックチェーンの状態の変化を監視し、アドサーの所有権の変化

を検出する仕組みを実装する必要があるかもしれません。

V a が転送の対応物として V b を特定したと仮定する。PII を送信

するためには、V a が V b への通信路を確立する必要がある。しか

し、具体的なチャネルは事前にわからないことが多い。コミュニケ

ーションの様々な側面について、以下のような合意が必要である。

2) マルチシグネチャウォレット。ビットコインのようなVAは、n個の

キーのうちm個がトランザクションに署名するために使用されるとき

に引き出しを許可するマルチシグネチャアドレスを可能にする[30]。

多重署名アドレスは、特定の順序でn個の公開鍵とmの値によって一意

に識別される。VASPは、セキュリティやバックアップのために、例え

ば、鍵が異なるオフィサーによって個別に管理される場合や、安全な

金庫でオフラインで管理される場合など、マルチシグネチャアドレス

を使用することができます。

4) スマートコントラクトウォレット、または鍵の更新が可能なVA。

VAシステムによっては、アドレスとその署名鍵の間に暗号化関係が

ない場合があります。これは、アドレスに対応するキーがない場合、

それぞれについて詳しく説明します。

最も明白な方法は、VASP間の転送の前に通信プロトコルに

合意することです。透過プロセスは、VASPごとにカスタマ

イズすることができ、柔軟なソリューションを提供します。

VI. 課題3:第二の伝達インタフェース多署名アドレスの所有権を証明する簡単な方法は、そこから転送する

ためにトランザクションに署名するのと同じ方法で、m個の鍵を使用

して署名することである。しかし、コールドウォレットの場合と同様

に、VASPがどのように管理するかによって、すべてのm個の鍵が同時

にアクセスできるわけではありません。

ネットワーク接続性。インターネット経由、VPN経由、または閉じた専用

ネットワーク経由か?

図6は、様々なアプローチを示したものである。サイバー攻撃は、PII 

の開示につながる可能性があるため、各アプローチの設計におけるネッ

トワークのセキュリティは重要である。

マルチシグネチャーウォレット、シークレットシェアリングスキ

ームウォレット、マルチパーティコンピューティングウォレット。

鍵や株式の保存は同時にできない場合があります。

一つの可能な解決策は、V bがn個のキーのうち1つだけでmsgに署名す

るようにプロトコルを変更することである。msgはすべてのn個のキー

のリストを含む必要があります。V aがリストされたキーのいずれかに

よって署名の有効性を確認すると、V aはaddrがV bに属すると判断で

きる。

スマートコントラクトウォレットまたは鍵更新機能を持つVA。

暗号鍵からアドサーを導出する方法がない場合があります。

アプローチ 3-A. ピアツーピア

例えば、図に示すように、V a と V b は以下の API エンドポイントを公

開することがあります。

各当事者のネットワークアドレス。ピアVASPはDNSによって解決されるの

か、それともIPアドレスとして提供され、どのように解決されるのか?
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1) カバレッジと精度。1)カバレッジと精度:世界中のVASPの包括的な

リストを網羅する必要があるため、ディレクトリの品質を確保するこ

とが重要です。しかし、このディレクトリを無許可で一般に編集でき

るようにすることは、その精度にリスクをもたらします。この結果、

既存のVASPに関する情報が正しくなかったり、類似の名前の偽リスト

が含まれていたりして、PIIの盗難につながる可能性があります。

これにより、相互運用性が促進され、ディレクトリの全体的なセキュリテ

ィと信頼性が向上します。

(3-A)と(3-B)のバランスを取るために、一定の信頼度を持つVASPはア

ライアンスを形成し、メンバーVASPディレクトリを共同で管理するこ

とができます。このディレクトリでは、メンバーのVASPがピアツーピ

ア通信のために互いの情報に簡単にアクセスすることができます。ま

た、アライアンスは、各メンバーにコネクティビティを提供すること

で、コミュニケーショ ンハブとして機能することもできます。VASP

は、アライアンス内にコミュニケーション基準を設けることで、トラ

ベルルールの効率的な実施と運用を確保することができます。

2)仲介型VASP。2)仲介型VASP:複数のアライアンスに参加しているVAS

Pがゲートウェイとして機能し、国際的なフィアット通貨送金のカウ

ンターパートバンクと同様、このVASPを通じた送金を容易にする手法。

この手法の特筆すべき点は、(1-B)との相性が高いことである。

アライアンスはすでにリスクプロファイルを評価したVASPで構

成されているため、前述の懸念を払拭しつつ、アライアンスに

よるルックアップサービスを安全に運営することができる。さ

らに、アライアンスにとって、適切なVASPを特定するために、

ルックアップサービスを提供することは理にかなっている。

開いている VASP ディレクトリの管理は柔軟で、様々なア

プローチが可能です。このディレクトリには頻繁な更新を

必要としない情報が含まれており、各VASPで高速に検索で

きるようにキャッシュすることができます。(1-D)アプロー

チと組み合わせることで、DNSインフラを拡張可能なものと

して、この方法を実装する可能性が推測される。

アプローチ 3-B. 公開VASPディレクトリ

このアプローチの潜在的な欠点は、異なるアライアンス間の互換性の

問題である。複数の同盟が形成された場合、異なる同盟の境界を越え

てVA転送が不相応である場合、その境界を越えることはできない。現

実の例として、日本のVASPは、参加するアライアンスによって、事実

上2つのグループに分けられる[41]。ユーザーは、異なるアライアンス

のVASP間で転送するために、ホスティングされていないウォレットを

使用することが要求されます。同様のケースは、スイスでも報告され

ている[42]。

2) プロトコルとAPIの標準化。VASP ディレクトリには、VASP

 のエンドポイント URL や ID を認証するデジタル証明書な

ど、さまざまなパラメータが記載されている場合があります。

その場合でも、VASPは通信プロトコルの標準化も検討すべき

です。これは、VASP間のシームレスで効率的なインタラクシ

ョンを保証するために、プロトコルとAPIに関するコンセンサ

スを得ることを意味します。IVMS 101 メッセージモデル規格

は業界で大きな支持を得ているが、標準化を他の層の PII 伝

送プロトコルにも拡張することが重要である。

代替案として、任意のVASPがPII送信のための企業名、ネットワーク

エンドポイント、管轄区域、およびその他の必要な情報を登録する

ために参加できるオープンディレクトリを構築することができます。

このアプローチの大きな欠点は、すべてのVASPのペアが互いに独

立した契約を結ぶことを要求しているため、実用性と実現可能性

がないことである。さらに、各VASPで使用される異なるプロトコ

ルやAPIに対応するためには、多大な開発努力と時間が必要である。

これらのリスクを軽減するために、ディレクトリの編集をVASPのみ

に限定し、各企業が管轄区域ごとに1つのレコードしか持たないこ

とをお勧めします。そのために、TLSの証明書で使用されている拡

張検証と同様の検証プロセスを提案する。このプロセスにより、新

規に登録された企業の真正性が確認され、正当な VASP のみがディ

レクトリに含まれていることが確認されます。また、定期的にディ

レクトリを更新し、最新かつ正確な状態を維持する必要があります。

1) 同盟によって提供される橋。1) 同盟によって提供される橋:アライ

アンスが、他のアライアンスとのアーキテクチャの互換性を確保し、

通信を変換する橋を提供することである。各アライアンスにおける潜

在的なアーキテクチャの変更により、このアプローチは実装に時間が

かかるかもしれないが、実現可能である。

図6. PII伝送のためのVASP間通信の可能なアプローチ

VASPは、グローバルに多くのVASPと通信するために複数のアライアン

スに参加することができますが、これは、参加する各アライアンスの

運用とメンテナンスの負荷、および支払うコストを増加させます。こ

れは、クレジットカード商人が複数の決済処理ネットワークに接続さ

れているのと同様です。

(3) 解決済みエンドポイント

を介した直接の通信

アプローチ 3-C. VASPのアライアンス

"APIをホストしています。

(3-A)ピアツーピアの関係

直接的な情報交換のための1対1

の法的関係 (2) VASPの検索

確認

VASPディレクトリ(オー

プンメンテナンス )
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この方法はよりシンプルであるが、取引手数料、プライバシー、

解の複雑さに関する懸念があり、我々の知る限りでは例が観察

されていないと思われる。しかし、この方法はクロスチェーン

スワップDeFiに有効である可能性があり、スマートコントラク

トの使用により複数のブロックチェーン間でVAを交換し、仲介V

ASPとしての役割に十分に適している可能性があると推測される。

1) アライアンス・ベースのソリューションの優位性 調査したソリュ

ーションのうち、USTRWG(現在、TRUST)、TRISA、Sygna Bridge、Veri

fyVASPはいずれも(3-C)のようなアライアンス・ベースのアプローチ

を採用している。これらのソリューションは、VASPを採用することで、

アライアンスを引き付け、拡大することを目的としています。VASPは、

アライアンスに参加する前に徹底的なデューディリジェンスプロセス

を受け、その正当性を確保します。これらのソリューションの確立は、

ブロックチェーン分析会社によって非常に促進されたことは注目に値

します。Sygna BridgeではElliptic、VerifyVASPではChainalysis、T

RISAではCipherTraceです。

ホワイトペーパーの通り、当初は(1A)を利用し、参加したすべ

てのVASPが住所を掲載する中央のBulletin Boardを採用した。

本システムは、インターネットから分離されたアクセス制御さ

れた閉ネットワーク上で動作するように設計されている。USTR

WGのホワイトペーパーの時点では、(2-A)住所の証明は提供さ

れていない。TRUSTの発表から、メンバーVASPが証明を要求さ

れる(2-B)にシフトしたと考えられる。ホワイトペーパーにあ

るように、PIIの伝送は以下のように行われます。

我々は、一般に公開されている情報を用いて、トラベルルー

ルの複数の解を調査した。これらの多くは、2019年から2021

年の間に提案・開発されたものであるが、それ以前に存在し

た技術も活用したものもある。表 II は、先に説明したアプ

ローチに基づく比較の概要を示している。以下に、主な観察

結果をまとめる。

最後に、他の2つのソリューションはブロックチェーン技術を活用

し、(3-B)オープンディレクトリモデルに分類される。Shyft Veris

copeとEthereumベースのOpenVASP(レガシー)です。Shyft Veriscop

eのパブリックブロックチェーンでは活動が限られており、その使

用状況を積極的に確認することが困難である。イーサリアムベース

のOpenVASPソリューションは、もはやメンテナンスされていません。

Travel Rule Universal Solution Technology (TRUST) [43]

は、2022年2月に設立されたネットワークで、米国のCoinbase

が中心となっている。仮想資産取引所 TRUSTに関する公開情

報は限られているが、公式発表ではいくつかの重要な特徴が

あることが示されている。PII を一元的に保存せずに送信す

る機能、アドレス所有権検証の仕組み、すべての VASP のデ

ューデリジェンスプロセスなどがある[44]。TRUSTは、2020年

10月にホワイトペーパーを発表した米国旅行規則作業部会(US

TRWG)に先駆けて行われた[45]。TRUSTについては公開されて

いないため、主にUSTRWGのホワイトペーパーを基に分析する。

課題1)目的地V

ASPの特定

TransactID、OpenVASP、Sygna Bridgeなどの初期のソリューションで

は、特別な識別子を使用してメソッドを実装していました。しかし、

新しいソリューションは、特別な識別子の使用を積極的に提案するも

のではありません。このことは、それらを導入するには複数のステー

クホルダーの協力が必要であり、困難であることを示唆している。

B. トラベル・ルール万能解技術(TRUST)旧米国旅行規則国際法(TRUST

)旅行ルールワーキンググループ(USTRWG)

2) 様々な住所検索方法。USTRWGとVerifyVASPがアライアンス内で

ルックアップサービスを提供することを確認した。特に、VerifyVA

SPは、アライアンス内の各VASPに直接問い合わせ、転送要求を行う

というユニークなアプローチをとっています。USTRWGとVARIVASPは

ともに(2-A)アプローチで暗号証明を義務付けていないようである。

(3-A)ピアツーピア通信方式には、2つのソリューションがあり

ます。Netki/TransactIDとOpenVASPによるTRPです。これらのプ

ロトコルが現在どの程度VASPに採用されているかは不明である。

TRISAとSygna Bridgeはブロックチェーン解析の利用を積極的に推進し

ている。前述したように、これらの分析企業の関与は、このことに影響

を与えている。VII. クイントラベルの実装

課題3)PII伝送

課題2)住所所有権
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以下の手順は、アリスがV aからV bのボブへの引き出しを要求し、両

方のVASPがVerifyVASPに参加する場合のプロセスの概要を示していま

す。

図7はそのアーキテクチャを示したものである。VerifyVASPは、

各VASPのインフラストラクチャ内で動作するEnclave Serverとい

うDockerイメージを提供します。VASPは、このコンテナをインタ

ーフェースとして、VerifyVASPの中央サーバであるVegaに接続し

ます。VASPは、社内システムとエンクレーブサーバーとの間の通

信を確立する必要があります。VegaはルックアップサービスとVA

SPディレクトリとして機能し、各VASPから住所検索クエリを受け

取り、受益者VASPのエンドポイントとともに応答を提供します。

Sygna Bridgeを使用する場合、各VASPには固有のVASPコードが割り当

てられ、各ユーザーはBIP21[50]の拡張フォーマットで説明されるVir

tual Asset Account Information(VAAI)というアドレスを持っていま

す。VAAIは、VAアドレス、VASPコード、送信者の名前を符号化する。

Sygna Bridgeは、VASPのデューデリジェンスに参加しています。

発信者VASPは受益者VASPに許可を要請し、譲渡が認められた後

にのみ譲渡を開始する。Sygna Allianceが運営するBridgeと呼

ばれる中央サーバは、メッセージの処理に役割を果たし、高度

に集中的なソリューションとして特徴づけられる。Sygna Brid

geは、ユーザースクリーニングやリスクベースの取引分析など、

コンプライアンスソリューションに緊密に統合されています。

TRUSTがUSTRWGの提案と同じアーキテクチャを持っていると仮定すると、

TRUSTについても同様の観察が可能である。

TRISAはVASP間の同盟として運営されている。新しいVASPがTRISA

に参加する場合、デューデリジェンスのために質問票のチェック

リストを提出することが要求される。プロセスが完了すると、VA

SPはTRISA VASP Directoryにリストされ、検索可能になります。

発信者VASPがSygna Bridgeを使用してVAAIへの転送を開始する

と、VAAI内の受益者VASPコードが参照され、メッセージは自動

的にカウンターパーティVASPに中継されます。それ以外の場合、

通常のVAアドレスに送信する際、ブロックチェーン分析を行い、

White Address Filter API [51]を使用して、どのVASPに属す

るかを判断します。したがって、アドレスは特別なエンコーデ

ィングを取り入れたルックアップやブロックチェーン分析によ

って、ハイブリッドな手法で識別されることが観察される。所

有権の証明は必要ない。
技術的な観点から、TRISAは厳密なPKIモデルを採用している。アライ

アンスは、TRISAが運営するTrusted VASP CAからEV証明書を発行して

います。VASPは、EV証明書で認証されたmTLSチャネル上のgRPC上でプ

ロトコルバッファにエンコードされたメッセージを介して通信します。

TRISAは今後、住所検索機構や所有権検証を実施する予定であ

るが、現在のところ、明確な解決策は示されておらず、参加

するVASPに選択肢が残されている。彼らは、ユーザーの宣言

に基づいて宛先VASPを照会したり、(1-A)で述べたようにアド

レスを記録するためにブロックチェーンを使用するなどする

方法について言及しているが、最終的にはブロックチェーン

分析ツールを使用することを推奨しているようである。

1) PIIの送信とVAの転送の時間的な違い。V b がアドの所有権

を適時に主張しない場合、V a は先に転送を進め、アドが V b

 によって主張されると後で PII を送信する。しかし、FATFは

後に、取引は送金前または送金と同時に行う必要があると指摘

した。このプロトコルは、ネットワーク上のすべての参加者が

T以下の時間内にすべての投稿された住所を請求することを保

証する時間Tを待つことによって修正することができる。しか

し、TRUSTがこれを修正したかどうかは不明である。

2) 他の種類のVAに対するサポート不足。当初、USTRWGは最初のフェー

ズでBitcoinとEthereumのトランザクションのみをサポートしました。

ただし、FATF は、すべての仮想資産にはトラベルルールが適用される

と指摘した。

旅行規則情報共有アライアンス(TRISA)[46]は、2019年9月10日に米国

のCipherTraceが主導するプラットフォームです。ブロックチェーン解

析ツールベンダーTRISAは様々な情報をオープンソースとして公開して

います。

VerifyVASP [52]は、韓国の仮想資産取引所であるUppitと米国のChainal

ysisが共同開発したソリューションである。ブロックチェーン解析ツー

ルベンダー提携VASPのクローズド・アライアンスとして運営されている。

(6) PII伝送(双方向)

2023年8月、TRISAはOpenVASP / TRP [47]とSygna Bridg

e [48]との相互運用のための概念実証の完了を発表した。

C. 旅行規則情報共有アライアンス(TRISA)

Sygna Bridge [49]は、台湾のブロックチェーンセキュリティ企業であるCoolBitXと英国

のブロックチェーン分析ツールベンダーであるEllipticが提供するVASPアライアンスです。

(3) "加算器は

ありますか? "
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TRPは、転送先を示すためにTravel Addressという一意の識

別子を使用します。移動先住所はtaから始まり、(1-C)で説

明したように、Base58と預託URIを用いて符号化される。受

信者VASPは各ユーザにTravel Addressを割り当て、送信側は

転送要求時にオリジネータVASPにTravel Addressを提供する。

この問題は、未発着のウォレットに関わる旅行規則の要件がな

いことから生じる。この規制の欠如が犯罪者に非ホスティング

ウォレットの使用を促すのではないかという懸念が指摘されて

いる[66]。しかし、未発着のウォレットに規制を課し、VASP 

間のみの取引を制限することは、セクション II-A で述べた経

済的利益を著しく損ねることになる。例えば、中東の非公式な

価値移転システムであるハワラのケースは、地下経済の可能性

を強調し、AML/CFTの取り組みの複雑さを増大させている[67]。

発信者VASPに顧客からの引き出し要求があるとき、発信者VAS

Pは送金要求に関する情報を含むトランザクションをShyft Ne

tworkに公開する。受益者VASPが取引を検出すると、発信者VA

SPとのエンドツーエンドのネットワーク接続を開始し、譲渡

を許可する。受益者であるVASPは、住所の所有権を証明する

必要は特にない。最終的に、彼らはShyft Networkの外側のP2

Pを介してIVMS 101フォーマットでメッセージを交換します。

Shyft Veriscope [53]は、Shyft Networkと呼ばれるプライベートなイ

ーサリアムブロックチェーンを利用しています。VASPはShyft Network

上で利用可能な専用トークン(SHFT)を購入する必要があり、これはPro

of-of-Authorityコンセンサスアルゴリズムによって操作される。シフ

トネットワークは、(1-A)ルックアップサービス、(2-A)住所証明の必

要がない、(3-C)限定アライアンス内で運営される、などの機能を持つ。

Vegaはアライアンスで他のメンバーのVASPに問い合わせ、addrの

制御VASPを決定します。

OpenVASPはもともとTRPの前に、イーサリアムブロックチェーン[6

1]を使用する解決策を提案した。VASPはEthereum上で識別可能な

スマートコントラクトを展開する必要がありました[62]。ユーザ

ーは、スマートコントラクトアドレスに基づき、VASPコードを含

む独自の仮想資産勘定番号で識別されました。VASPは、非推奨のE

thereum Whisper [63]を使用してピアツーピアで通信しました。

OpenVASP Association が開発した Travel Rule Protocol (TRP) [56] 

は、PII 伝送のための最小 API セットとなることを目的としています。

情報の多くはオープンソースであり、GitLabで見ることができます。

2023年9月現在、公式ブロックチェーンエクスプローラー[54]によると、

Shyft Networkメインネットの総取引数は1日あたり10～20件である。

スマートコントラクトとドキュメントは一般に公開されている[55]。

調査の結果、多くのアライアンスが住所検索サービスを提供してい

ることが確認された。しかし、ルックアップサービスが集中的にア

ドレスを収集することは、プライバシーの観点からは望ましくない。

ホスティングされていないウォレットを中継することで、旅行ルールを回

避することができます。現在、この問題に対処するための効果的な解決策

は、ホスティングされていないウォレットへの転送とホスティングされて

いないウォレットからの転送を制限する以外には提案されていない。

旅行先住所には受益者VASPのエンドポイントが含まれているため、

オリジネーターVASPは受益者VASPを検索する必要はありません。VA

SPはHTTPS上のピアツーピア(P2P)接続を使用して互いに通信します。

受益者VASP(V b )は、受益者情報を発信者VASP(V 

a )に返送する。これは、旅行規則で義務付けられ

ていないものの、両端のPIIの精度を向上させる。

Netkiはもともと2015年にBIP70[58]で規定された人間が読める名前[57]

を用いてビットコインの支払いを促進した。TransactIDはBIP75[59]で

定義されたブロックチェーン外でPIIを交換することを目的とし、Trave

l Rule[60]に適合させた。

運用ルールに未発着ウォレットを統合するための技術的解決策を提案する場

合、未発着ウォレット所有者のプライバシーを優先させることが重要である。

Leeら[64]は、VASPアライアンスを構築するために、Corda[65]を用い

て許可されたブロックチェーン上の解決策CODEを提案した。デザイン

では、PIIはCordaのメッセージングメカニズム上でピアツーピアに送

信されます。

B. プライバシー保護によるアドレス所有の証明

メンバーVASPから積極的にアドレスを収集する代わりに、転送

要求が行われたときにメンバーVASPに問い合わせを行います。

G. OpenVASP / 旅行規則プロトコル(TRP)

VIII. トラベルルルルとのオペレーション

V bの内部システムはV bのコンテナからのコールバックに応答し、

addrの所有権を通知する。

A. 未公開のウォレットを利用したマネーロンダリング

V aの内部システムは、V aのインフラ上でホストされているEnc

lave Serverの引き出し要求APIを呼び出します。リクエストはV

egaに転送されます。

VerifyVASPでは、V bはaddrの暗号的証明を提供する必要はない。VASP

とVegaのネットワークセキュリティは、IPの制限により確保されてい

ます。

今回の調査から、VerifyVASPは2つの点でユニークであることがわかりま
した。

以下は、TRPの仕組みの一例です。
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旅行規則の導入以来、常に議論が交わされてきた。欧

州連合におけるVASPは、一般データ保護規則の下で個

人情報の保護が厳しく、EU地域外での情報共有に大き

な懸念がある[69]。同様に、日本では、PII 開示の禁

止の例外として、発信者の同意なしに interVASP PII

 伝送を設定する法的修正が行われた[70], [71]。

また、VASPを用いたKYCプロセスの厳密性が重要である。多

くの金融機関やVASPは、政府発行の身分証明書の偽造コピー

を使って架空の口座を作る違法なKYCの試みと戦っている。

さらに、正当に作成されたアカウントは、Telegramやその他

の高度に匿名化されたチャットで違法に取引されています。

これは、経済的に弱い個人が貨幣ラバとして搾取される危険

性がある[72]。これらの問題に対処するためには、デジタル

識別カードにICチップやスマートカードを使用するなど、堅

牢なKYC手順を確立し、実装することが必要である。

技術的には、以下の2つの要件を満たすことが理想的である。

(1) 受益者VASPは、加算器を表示せずに加算器の秘密鍵の

所持を証明する暗号コミットメントを登録する、(2) 加算

器を知っている人だけがそのコミットメントを検証できる、

である。addrの単純なハッシュ値は、要件(1)を満たさない。

仮想資産は、法通貨と並んで重要な金融手段となりつつあり、

犯罪目的での悪用を防ぐための措置が必要とされています。

そのような手段の一つとして、不正資金の移転を防止するこ

とを目的としたFATFのトラベル・ルールがある。渡航規則は、

CDDの義務を従来の金融機関からVASPに拡大することにより、

AML/CFTの取り組みを強化するものである。

2) シェル型VASPとマネー・ミュール FATF勧告では、加盟

国に対し、VASPを運営するためのライセンス発行や、VASP

による厳格なKYCの実施を合法化することを求めている。し

かし、これらの措置をある国や地域で不適切に実施すると、

他の国が現地法で旅行規則を規定している場合でも、世界

的に旅行規則の有効性が低下する可能性があります。

ピアツーピアやブロックチェーンベースのソリューションは過去

と現在で開発されましたが、これらの代替案の普及は観察されま

せんでした。

今回の調査では、ほとんどのソリューションがBitcoinとEthe

reumをサポートしていることがわかりましたが、サポートの

レベルは他のタイプのVAで異なることがわかりました。この

矛盾の背景には、他のVAにおけるブロックチェーンのアーキ

テクチャや暗号に関する支援や基本的な問題の有無にかかわ

らず、著者らは明確に理解していない。

本号は、2020年以降に出現したNFTや安定コインなどの新しい形態のV

Aに適用される。これらの中には一定の交換価値を持つものもあり、N

FTがマネーロンダリングに利用されているという報告もある[68]。ER

C-20や他のトークンのコンプライアンス難易度をさらに調査する必要

がある。

この結果は、VASP間のコミュニケーションプロトコルに関する

相互デューデリジェンスとコンセンサスの効率と利便性に起因

していると考えられる。しかし、複数のアライアンスが形成さ

れるため、VA経済が分割される可能性があることに懸念がある。

我々の知る限り、ビットコインのようなシステムでは、シングルキー

ウォレットであっても、提案された方式は存在しない。我々は、公開

鍵のハッシュ値から加算器を導出するプロセスは、ゼロ知識証明技術

と一致しないと考えており、この問題に対処する上で課題となってい

る。

従来の銀行ネットワークとは異なり、仮想資産はユニークな課

題を提起している。ユーザーは、転送のためにVASP上の宛先VA

アドレスを指定するだけでよく、VASPは本質的にそのアドレス

の所有者を知る方法がありません。その結果、与えられたアド

レスの制御VASPを特定するために、ルックアップ機構の必要性

が強調された。新しく生成された住所は、登録の真正性を高め

るために、適時にルックアップサービスに登録され、できれば

適切な暗号の証明がなされるべきです。世界中のVASPが、無関

係なアドレスの所有権を偽って主張する悪意あるエンティティ

を除外し、正確な検索のためのメカニズムに積極的に参加する

ことを保証することが不可欠である。これは、参加するVASPの

正当性を検証し、認証と認可の仕組みを提供することで実現で

きます。このような仕組みの有効性は、トラベルルールのグロ

ーバルな実施に欠かせないものです。

我々は、様々なトラベルルールの解決策を包括

的に検討し、調査から以下の知見を得た。

さらに、ZcashやMoneroなどのAECは、FATFの定義によりVA

に分類される。いくつかのVASPは、現実のAECを扱い、それ

らは同様にAECのための旅行規則の対象となる。本研究では、

AECの詳細な検討は行っていないが、AECを旅行規則に準拠

させることの課題については、今後分析する必要がある。

1) PII 送達のリスク評価。1) PII 送達のリスク評価:起因者 VASP は、

受益者 VASP に対する PII 開示のリスクを評価しなければならない。

オリジネーターVASPがアライアンスへの参加を検討する場合も同様で

ある。

脆弱な国から不適切に発行されたライセンスによって、シェル型VASP

の存在が大きな問題の一つとなっている。このような架空の金融機関

は、

シェルバンクと呼ばれる伝統的な金融システムにおける大きな問題で

あった。VASPディレクトリやアライアンスの信頼性は、架空のVASPが

それらの一部である場合、侵害される可能性があります。

デスティネーション・アドレスから受益者VASPを特定するために

使用される方法は、ソリューションによって異なります。ルック

アップサービスに依存するものもあれば、ブロックチェーン分析

ツールの使用を推奨するものもある。

C. 各種VAへの対応

同盟を基盤としたソリューションが最も一般的です。彼らは、ネット

ワークに参加するために、積極的に新しいVASPを求めている。

D. その他の一般的な問題点
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この問題に対処するため、一部のアライアンスは相互運用性を促進し、アラ

イアンスに基づくトラベルルールネットワークをさらに拡大する橋渡しを計

画している。

参考和訳 
元論文 "FATF Travel Rule’s Technical Challenges and Solution Taxonomy", IEEE ICBC 2024



これらの社会運動に対応して、2018年10月にFATFはVA

とVASPという用語を定義し、勧告15(新技術)を修正し

た。補足実用情報を提供する勧告15の解釈ノートは、

2019年に修正された。これに伴い、FATFは各国に、VA

SPがライセンスで規制され、仮想資産への渡航規則義

務を拡大する必要があるよう、立法を要請した。

表IIIは、本論文で使用したFATFの語彙の略称リストをアルファベット順
に示したものである。

当初の旅行規則は、1996年に米国で銀行証券法(31 CFR 103.

33(g))により定義されたものである。この規定は2001年に特

別勧告VII(Wire Transfer)としてFATF勧告に組み込まれた。

2006年12月までに国際銀行取引に義務付けられるようになっ

た。

B. 旅行規則の歴史

2017年、ビットコインは約20倍の物価上昇率を記録し、世

間の注目を集め、その後、2018年1月に日本の取引所で大規

模なネム盗難が発生した。この事件は、2012年からFATFの

ブラックリストに掲載されている北朝鮮による国家支援型

サイバー攻撃[73]、[74]であることが疑われた。

Fatfの語彙の概要

2012年、FATFは勧告を全面的に改訂した。運用ルールはレコメンデー

ション16と改称された。2009年にビットコインのブロックチェーンが

開始されたが、その時流版はまだ仮想資産技術を考慮していない。

テロリズムの資金調達に対抗する

A. FATF語彙の略称一覧

アンチマネーロンダリング

顧客デューデリジェンス
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FATFは、調製に12ヶ月の猶予期間を設定し、その後、業

界からのフィードバックに基づき、2021年半ばまで別の1

2ヶ月のウィンドウで調整されました。直近では、2023年

4月に、本稿の執筆者でもあるFATFの仮想資産コンタクト

グループ(VACG)会議が開催され、FATF、参加者の管轄地

域、民間部門間の対話が促進されました。旅行規則の実

施状況は、会議中に報告された。また、NFTやその他の仮

想資産に対する規制計画についても議論された。
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