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あらまし 差分解読法や線形解読法に対する安全性を表す指標に最大差分特性確率、最大線形特性確
率がある。松井が提案した探索アルゴリズムによりDESに対する最大差分特性確率や最大線形特性確
率はすでに求められている。このアルゴリズムは DESの最小構造である S-boxの差分特性確率や線形
特性確率を求め、それから F関数の差分特性確率や線形特性確率を導き、最終的にアルゴリズム全体の
差分特性確率や線形特性確率に拡張している。しかし実際には、計算量の問題から 1つの F関数内の 8
つの S-boxの差分特性確率や線形特性確率が独立に求められると仮定して差分特性確率や線形特性確
率が求められていた。
今回の報告ではDESの S-boxの差分特性確率や線形特性確率が独立であるとの仮定を一部外して行

なった最良経路探索法と探索結果を報告する。
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Abstract The maximum differential characteristic probability and maximum linear characteristic
probability are security indicators for differential cryptanalysis and linear cryptanalysis. Matsui’s
search algorithm is used to find the maximum differential characteristic probability and maximum
linear characteristic probability of DES. His algorithm first calculates the differential characteristic
and linear characteristic probabilities of S-boxes which are the minimum structure of DES, and then
introduces the differential characteristic and linear characteristic probabilities of an F function. Fi-
nally, the algorithm expands the differential characteristic and linear characteristic probabilities into
an entire cipher algorithm. However, the differential characteristic and linear characteristic proba-
bilities which Matsui’s algorithm determines are calculated under the assumption that differential
characteristic and linear characteristic probabilities of 8 S-boxes for an F function are independent
due to the complexity of these probabilities. However, the differential characteristic and linear char-
acteristic probabilities which Matsui’s algorithm determines are calculated under the assumption
that differential characteristic and linear characteristic probabilities of 8 S-boxes and that of an F
function are independent due to the complexity of these probabilities.

This paper describes an investigation of the maximum differential characteristic and maximum
linear characteristic probabilities using fewer assumptions for S-box independence than in differential
characteristic and linear characteristic probabilities of the F function.
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1 はじめに

差分解読法 [BS91]および線形解読法 [M94]と
いう共通鍵ブロック暗号に対する強力な解読法
が発表されて以来、これらの解読法に対する安
全性評価は重要な課題となった。
差分解読法、線形解読法のどちらも最初の発

表では局所的な性質を解析し、それを暗号アル
ゴリズム全体に拡張し、解読に必要な選択平文
量や、既知平文量を制する差分特性確率や線形
特性確率を導出し、これらの値により安全性を
評価していた。しかし、それぞれの解読法に対
する安全性はいわゆる多重経路 (multiple paths)
を考慮した評価によらなければ正確な評価がで
きないといわれている [LMM91, N95]。
そこで現在、多重経路を考慮した評価ができ

るような暗号系が設計されているが (例えば文献
[M96])、従来から存在する暗号系に対する評価
も重要な課題として残っている。
すでに差分解読法や線形解読法に対する安全

性評価手法として、最大差分特性確率や最大線
形特性確率を導出するアルゴリズムが提案され
ている [M95]。しかし、実際の適用としては計
算量の問題から、多重経路が考慮されていない
ばかりではなく、F関数内の局所構造である複数
の S-boxに対して成り立つ統計的性質が独立だ
と仮定されて最大差分特性確率や最大線形特性
確率が導出されていた。実際この仮定が成り立
たない実例も見つかっている [K93b, OMA95]1。
本稿ではDES型暗号に対して、F関数内の複

数の S-boxの統計的性質が一部独立でないと仮
定した最大差分特性確率や最大線形特性確率を
導出するアルゴリズムを提案し、適用した結果
を報告する。
アルゴリズムを適用した結果、線形解読法に

対する安全性は、DES では従来知られていたも
のと同じであること、8段以上の偶数段 s2DES
ではランダムに鍵を選んだときに確率 1/4で安
全性が従来知られていたものより若干低いこと、
6,14段の s3DESではランダムに鍵を選んだとき

1文献 [OMA95] の Appendix で指摘されている DES

の数値例は誤っている。正しい例として、Ki[4, 6] =

Ki[5, 7] = 0 で、(ΓOi,ΓIi) = (02100820, 00000193) の
とき、Piling-up Lemmaを使った場合は p′

i(ΓOi,ΓIi) =

1.13 × 2−6 で、式 (4) を使った定義通りの値は
p′

i(ΓOi,ΓIi) = 1.13 × 2−4 というのがある。

に確率 1/2で従来より低い、確率 1/2で従来よ
り高い安全性をもつことがわかった。

2 準備

本稿では、DES型暗号の初期転置 IP、最終
転置 IP−1は評価対象とした差分特性確率および
線形特性確率に全く影響を与えないので省略す
る。64ビット鍵のパリティビットを除去する選
択的転置 PC−1も省略し、鍵は 56ビットであ
るとして扱う。また、基本的に線形解読法に関
してのみ記述するが、差分解読法と線形解読法
の双対性 [M95]により本稿の結果はそのまま差
分解読法にも適用可能である。

次に用いる記号、用語を定義する。括弧内の
数字はその文字が表すビット数である。またビッ
ト位置は最下位ビットを 0とおく。さらに S-box
の番号 jは 1 <= j <= 8 を代表値とするmod8 で
考える。

P 平文 (64)
PH 平文の上位半分 (32)
PL 平文の下位半分 (32)
C 暗号文 (64)
CH 暗号文の上位半分 (32)
CL 暗号文の下位半分 (32)
K 鍵 (56)
Ii 第 i段 F関数の入力値 (32)
Oi 第 i段 F関数の出力値 (32)
Ki 第 i段拡大鍵 (48)
Ij
i 第 i段第 j番 S-boxの入力値 (6)

Oj
i 第 i段第 j番 S-boxの出力値 (4)

Kj
i Ij

iに排他的論理和する鍵 (6)
Fi(Ii, Ki) 第 i段 F関数
Sj

i (I
j
i ) 第 i段第 j番 S-box

Γx xに対するマスク値
∆x xに対する差分値
⊕ ビット毎の排他的論理和
• ビット毎の論理積
|| ビット列の連結
x[t] xの第 tビット
x[t : u] xの第 tビットから第 uビット
x[t1, . . . , ta] x[t1] ⊕ · · · ⊕ x[ta]
x[Γx] x • Γxの偶数パリティ



このとき、定義より明らかに以下の関係が成立
する。

Oi = Fi(Ii, Ki)

Oj
i = Sj

i (I
j
i )

上で定義した記号を用いると、第 i 段第 j番
S-boxに対して、

Ij
i [ΓIj

i ] ⊕ Oj
i [ΓOj

i ] = 0 (1)

第 i段 F関数に対して、

Ii[ΓIi] ⊕ Oi[ΓOi] ⊕ Ki[ΓKi] = 0 (2)

DES型暗号全体に対して、

P [ΓP ] ⊕ C[ΓC] ⊕ K[ΓK] = 0 (3)

という線形表現が定義できる。
またそれぞれの線形表現に対して、入力値 I

または Pをランダムに与えた場合の成立確率を
次のように定義する。

DES型暗号全体 p(ΓP, ΓC, ΓK)
第 i段 F関数 pi(ΓOi, ΓIi, ΓKi)
第 i段第 j番 S-box pj

i (ΓOj
i , ΓIj

i )

マスク値が自明な場合は引数を省略する。
また任意の確率 qに対して偏差を q′ =

q − 1/2 と定義し、偏差を Piling-up したもの
[q′1, q′2, . . . , q ′t]を以下の式で定義する。

[q′1, q
′
2, . . . , q

′
t] =

1
2

t∏
i=1

(2q′i) (4)

3 従来探索法の問題点

線形解読法に対する安全性を表す指標として
最大線形特性確率がある。いくつかのDES型暗
号 (DES[U.S77], s2DES[K93a], s3DES[KPL93],
s5DES[KLPL95]) に対しては、文献 [M95]によ
る探索アルゴリズムによりすでに求まっている
[M95, TSM95, TSM94, STM94, LSK95]2。
文献 [M95]の探索法は、局所的に求めた統計

的性質を暗号アルゴリズム全体に拡張するとい
う手法をとっている。すなわち単独の S-boxに

2我々の知る限りでは s3DES, s5DES の最大差分特性
確率はまだ定まっていない。

ついて求めた性質を F関数に、F関数について
の性質を暗号アルゴリズム全体に拡張する。具
体的には、n段DES型暗号において、第 i段第
j番 S-boxの

ΓI
j
i , ΓO

j
i , p

j
i (1 <= j <= 8)

から、第 i段 F関数の

ΓIi, ΓOi, ΓKi, pi (1 <= i <= n)

を導き、これらから

ΓP, ΓC, ΓK, p

を導く。pj
iから pi、そして p を導くときに、

Piling-up Lemmaを用い、pi,pは次のように計
算される。

p′i = [p′1i , p
′2
i , . . . , p

′8
i ]

p′ = [p′1, p
′
2, . . . , p

′
n]

ここで近似が行なわれている。Piling-up
Lemmaは、Piling-upされる確率変数が独立で
あることを要求する。しかし、隣接する S-box
の統計的性質は独立ではない。F関数の入力はま
ず転置 Eで拡大されるため、第 j番、第 (j + 1)
番 S-boxの入力 Ij

i、Ij+1
i は、F関数の入力 Ii中

のある 2 ビットを共有しているからである (図
1)。

I
j+1
i

Ii

j
Ii

Oi

K i

j
S -box

j+1
S -box

12bit

Eperm.

図 1: 入力の共有

それぞれの S-boxの番号 jに対して、(1)式が
成立するか否かは独立ではないが、独立だという
仮定をおいて Piling-up Lemma を用いている。
このために、一般には、(2)式の成立確率という
定義通りの値と F関数の piの値が異なる。これ
は、文献 [OMA95]によって指摘されている。



しかし、piの真の値の算出は空間および時間
計算量の双方の問題から困難である。そのため
文献 [M95]の探索法では、計算量を抑えるため
に個々の S-boxに成り立つ統計的性質は独立だ
という仮定をおいていた。

4 隣接 S-boxの相関を一部考慮し

た経路探索

本章では、従来の探索法においては独立だと
仮定されていた隣接する S-boxの統計的性質を
一部独立ではないと仮定しての、最良線形表現、
およびその成立確率の探索アルゴリズムを述べ
る。このアルゴリズムは文献 [M95]のアルゴリ
ズムの拡張となっている。

複数の S-boxをまとめて近似する、というの
が基本のアイディアである。8 個の S-boxを同
時に近似できれば、定義通りの真の特性確率が
得られ、真の “最良” 表現が得られるが、計算量
の問題からそれは困難である。よってここでは
2個以上 8個以下の S-boxをまとめて近似する。
このとき、一度に近似する S-boxが 1個である
場合より探索の計算量が増す。どの程度増すか
は、いくつまでの隣接 S-boxをまとめて近似す
るかによる。今回の実験では、まとめて近似す
る S-boxは 2個までとした。
まず文献 [M95]の探索アルゴリズムを紹介し、

次に提案探索アルゴリズムの詳細を述べる。

4.1 松井の探索アルゴリズム

文献 [M95]では、DESのように変換テーブル
を用いるインボリューション構造の暗号方式に
おいて最良差分特性または最良線形表現、また
その特性確率を導出する探索アルゴリズムが紹
介されている。

既知の i 段 (1 <= i <= n − 1)の最大特性確率
BESTiから n段の最大特性確率BESTnを導出
する。探索中は、BESTnの候補BESTnが更新
されていき、実行終了時に BESTn = BESTn

となる。[p′1, p′2, . . . , p′
t]の定義は (4)式の通りで

ある。

BESTnの初期値は、BESTnの値よりも小さ
く取っておけばアルゴリズムは正しく動く。た

だ、できるだけ大きく取っておけばそれだけ探
索時間を短くできる。

Procedure Round-1:

For each candidate for ΓO1, do the fol-
lowing:

� Let p′1 = max
ΓI

|p′1(ΓO1, ΓI)|.
� If [p′1, BESTn−1] < BESTn, then

try another candidate for ΓO1.

� Call Procedure Round-2.

Let BESTn = BESTn.

Exit the program.

Procedure Round-2:

For each candidate for ΓO2 and ΓI2, do
the following:

� Let p′2 = |p′2(ΓO2, ΓI2)|.
� If [p′1, p′2, BESTn−2] < BESTn,

then try another candidate for
ΓO2 and ΓI2.

� Call Procedure Round-3.

Return to the upper procedure.

Procedure Round-i (3 <= i <= n − 1):

For each candidate for ΓIi, do the follow-
ing:

� Let ΓOi = ΓOi−2 ⊕ ΓIi−1.

� Let p′i = |p′i(ΓOi, ΓIi)|.
� If [p′1, p′2, . . . , p′

i, BESTn−i] <

BESTn, then try another candi-
date for ΓIi.

� Call Procedure Round-(i+1).

Return to the upper procedure.

Procedure Round-n:

Let ΓOn = ΓOn−2 ⊕ ΓIn−1.

Let p′n = max
ΓI

|p′n(ΓOn, ΓI)|.
If [p′1, p′2, . . . , p′

n] > BESTn, then
BESTn = [p′1, p′2, . . . , p′

n].

Return to the upper procedure.



4.2 Active S-box

今回の探索アルゴリズムで重要な役割を果た
す active S-box と、その run—隣接した active
S-box群—について説明する。

active S-boxとは、

ΓOj
i �= 0

である Sj -boxを指す。
その集合 Asは、第 i段 F関数の出力マスク値

ΓOiに対して

As(0<=s<28) = A(ΓOi) = {Sj-box|ΓOj
i �= 0}

と定義できる。ここで sは

s[8 − j] =

{
1 if Sj is active.
0 if Sj is not active.

なる 8ビットの値である。
隣接する active S-boxの一群を、active S-box

の runと呼ぶ。runに含まれる S-boxの数を run
の長さと呼ぶ。例えば、次の active S-box群

A(11110110)2 = {S1, S2, S3, S4, S6, S7} (5)

に含まれる run は {S1, S2, S3, S4}, {S6, S7} の
2個、長さはそれぞれ 4, 2 で、runの集合 Rは
以下の通りである。

R(A(11110110)2) = {{S1, S2, S3, S4}, {S6, S7}}
(6)

特に断らずに runと言った場合は、できる限り
長い run を取ることとする。ここで S8-box と
S1-boxは隣接しているということに注意。隣接
S-boxとは、本稿では F関数の入力値 Ii中のあ
る共通するビットから影響を受ける複数のS-box
を指すからである。

4.3 隣接する複数 S-boxの同時近似

今回の探索法において、active S-box群を run
集合へ分割するということは、まとめて近似する
S-box の決定という意味を持つ。本節では隣接
する S-boxをまとめて近似する方法を説明する。

DES型暗号において、単独の S-boxへの入力
は 6ビットである。隣接した n個の S-boxへの

入力は、6ビット × nではなく転置 Eで拡大さ
れる前の Ii中の{

6n − 2(n − 1) = 4n + 2 if 1 <= n <= 7
32 if n = 8

ビットが意味を持つ。
以下では、第 i段について、隣接した n個の

S-box、Sj, Sj+1, . . . , S j+n−1への転置 Eへの入
力値を、I

j,j+1,...,j+n−1
i と表す。同様に、以下の

記号を定義する。

ΓIj,j+1,...,j+n−1
i ,

Oj,j+1,...,j+n−1
i , ΓOj,j+1,...,j+n−1

i ,

pj,j+1,...,j+n−1
i

Oj,...,j+n−1
i 、ΓOj,···,j+n−1

i は、単にOj
i , O

j+1
i , . . . ,

Oj+n−1
i 、ΓOj

i , ΓOj+1
i , . . . , Oj+n−1

i を連結しただ
けのものである。

Ij,j+1,...,j+n−1
i が転置 Eで拡大され、第 i

段拡大鍵 Kiとの排他的論理和がとられて
Ij
i , I

j+1
i , . . . , I j+n−1

i が求まり、S-box に入力さ
れる。
文献 [M95]の探索アルゴリズムでは、転置 E

による拡大後の Ij
i を S-boxの入力だと考えてい

たが、転置 Eで拡大される前の Iiを隣接 S-box
群への入力だと考えて近似を行なうことで、S-
boxの統計的性質が独立であるという仮定は必
要なくなる。
隣接していない active S-box群については、Ii

の段階で近似せずとも統計的性質が独立である
ので個々の S-box群の線形特性確率に Piling-up
Lemmaを適用しても問題はない。Iiの段階でま
とめて近似するのは active S-boxが隣接してい
る場合のみで充分である。

4.4 同時近似する S-boxの組の決定

active S-box群を run集合に分割することで、
まとめて近似する隣接 S-box群が決まる。しか
し、ここで単にできるだけ長い runに分割した
だけでは最大 8個の S-boxをまとめて近似する
ことになってしまう。例えば、(6)式に従うと最
大 4個の S-boxをまとめて近似することになる。
計算量を現実的な範囲に収めるためには、ま
とめて近似する S-box 数を制限する必要ある。
そこで、run の集合 Rの各要素を、それぞれさ



らに部分 runに分割する。例えば、同時に近似
する S-box 数を 2 までと決定した場合、(6) 式
の run集合中の第 1要素 {S1, S2, S3, S4}は、

1. {S1}, {S2, S3}, {S4}
2. {S1, S2}, {S3, S4}
のどちらか分割する。
第 2 要素 {S6, S7} はこれ以上分割しない。

{S6}, {S7}と分割して独立に近似した後 Piling-
up Lemma で結び付けるには、S6, S7が独立で
あると仮定する必要がある。まとめて近似すれ
ばその仮定は必要ないので、近似はできる限り
まとめて行なうこととした。
以上により、active S-boxの集合 (5)式から、

まとめて近似する S-boxの組は次のように 2通
り求まる。

{{S1}, {S2, S3}, {S4}, {S6, S7}}
{{S1, S2}, {S3, S4}, {S6, S7}}

4.5 鍵に依存した線形特性確率

n(2 <= n <= 7)個の隣接 active S-boxをまとめ
て特性確率を求めるためには、鍵に関する情報
を 2(n−1)ビット仮定する必要がある3。その理
由を述べる。以下では簡単のために、まとめて
考える隣接 S-boxを Sj, Sj+2の 2個とする。
定義通りに特性確率を求めるならば、入力値

Ij,j+1
i 210通りに対して、次の線形表現が成立す
るかどうかを調べることになる。

Ij,j+1
i [ΓIj,j+1

i ] ⊕ Oj,j+1
i [ΓOj,j+1

i ] = 0

Oj,j+1
i は以下のように求められる。

Oj,j+1
i

= Oj
i ||Oj+1

i

= Sj
i (I

j
i )||Sj+1

i (I j+1
i )

= S
j
i (I

j,j+1
i [4 : 9] ⊕ K

j
i )

|| Sj+1
i (I j,j+1

i [0 : 5] ⊕ K j+1
i )

Sj
i , S

j+1
i への直接の入力値を連結して 12ビッ

トと考えた

I
j
i ||I j+1

j =

(I j,j+1
i [4 : 9]⊕ K j

i ) || (I j,j+1
i [0 : 5]⊕ K j+1

i )
3n = 8のときは、鍵に関する情報を 16ビット仮定す

る必要がある。

は、(000000000000)2から (111111111111)2の任
意の値を取るわけではない。

S-boxを単独で近似して Piling-up Lemmaで
結び付けている限り、S-box への入力値 Ij

iが
取り得る値の集合 {Ij

i } は常に {(000000)2, . . . ,
(111111)2}で、鍵に依存することはない。とこ
ろが、まとめて近似する場合の {Ij

i ||I j+1
i } は

鍵に依存して決まる。Ij
i [2 : 5], I j+1

i [0 : 3] は
Ij
i , I

j+1
i 中の他のビットとは独立しているもの

の、Ij
i [0 : 1], I j+1

i [4 : 5] の 4 ビットが取り得る
組合せが鍵のあるビットに依存するからである。

DES型暗号の F関数には転置Eによる拡大が
あり、下式のように I

j
i , I

j+1
i それぞれのあるビッ

トが Ij,j+1
i 中の共通のビットの影響を受けるよ

うになっている (図 1)。

Ij
i [0] = I j,j+1

i [4] ⊕ Kj
i [0]

Ij+1
i [4] = I j,j+1

i [4] ⊕ Kj+1
i [4]

Ij
i [1] = I j,j+1

i [5] ⊕ Kj
i [1]

Ij+1
i [5] = I j,j+1

i [5] ⊕ Kj+1
i [5]

これより

Ij
i [0]⊕ I j+1

i [4] = Kj
i [0]⊕ Kj+1

i [4]

Ij
i [1]⊕ I j+1

i [5] = Kj
i [1]⊕ Kj+1

i [5] (7)

となる。これは、鍵の情報 2 ビットにより、
Ij
i [0], I j

i [1], I j+1
i [4], I j+1

i [5] の 4 ビット、ひいて
は I

j
i ||I j+1

i の取り得る値が制約を受けることを
示している。
隣接する 2 個の S-box を独立とみなして

Piling-up Lemmaで結びつけた場合、線形表現
の成立確率は Ij

i ||I j+1
i 212通りに対して求められ

ていた。独立だと仮定しないで同時に近似する
ということは、(7)式の 2ビットによって 212を
4 等分し、4 つの領域それぞれについて確率を
求めることになる。線形表現成立の場合の数が、
分割された領域に均等に分かれるならば、求ま
る確率は領域分割なしと変わらない。均等でな
ければ、Piling-up Lemmaで結びつけるよりも
大きな |p′i|、特性確率が導出されることになる。
従って安全性の評価結果が異なってくる可能性
がある。
以上のように隣接 S-boxをまとめて近似する
と、(7)式の値に依存して特性確率が複数求まる



場合がある。特性確率が鍵に依存するわけであ
る。今回の探索では (7)式の値として解読者に
とってもっとも都合のよいものを選択した。そ
の結果得られる線形表現、特性確率は (7)式の
値がある条件を満たした場合のものとなる。鍵
がその条件を満たさない場合、その線形表現は
本稿で示す値以下の特性確率を持つことになる。

本節では隣接 S-box 2つの同時近似について
述べたが、3つ以上の S-boxの同時近似も同様
に考えることができる。

4.6 提案探索アルゴリズム

文献 [M95]の探索アルゴリズムを基に、提案
アルゴリズムを構成する。

今回の探索アルゴリズムと文献 [M95]のアル
ゴリズム (Matsui’s Algorithm)の相違を n段探
索について述べる。主に active S-boxに関する
もので、以下の通りである。

• Procedure Round-1,2:

Matsui’s Algorithm: S-box を順に辿
り、特性確率を Piling-upしていく。

Our Algorithm: active S-box群Asの候
補それぞれ (0 <= s < 28)に対して、同
時近似する S-box の組 (run) を決定、
runを順に辿って特性確率をPiling-up
していく。

• Procedure Round-i (3 <= i <= n − 1):

F関数の出力値に対するマスク値が決まる。
ΓOi = ΓOi−2 ⊕ ΓIi−1

Matsui’s Algorithm: S-box を順に辿
り、特性確率を Piling-upしていく。

Our Algorithm: A(ΓOi) を求め、同時
近似する S-boxの組 (run)を決定し、
runを順に辿って特性確率をPiling-up
していく。

5 実験結果

第 4章で述べたアルゴリズムを実装、探索を
行なった結果を報告する。

5.1 DESについての探索

1 段から 20 段の DESについて探索を行なっ
た。得られた最良線形表現、最大線形特性確率
は、既知の値 [M94]と全く同じであった。

5.2 s2DESについての探索

1段から 20段の s2DESについて探索を行なっ
た結果、8段以上の偶数段 s2DESについて、鍵
の値によっては従来知られていたよりも安全性
が低いことがわかった。

図 2に、8段以上の偶数段 s2DESの最良線形
表現を示す。最終段では S7, S8がまとめて近似
されていて、特性確率が鍵の値に依存している。
図の線形表現は、鍵がある条件を満たしている
場合の最良表現である。

図 2から最終段を除いたものは 7 段以上の奇
数段 s2DESの最良線形表現となっている。この
場合は鍵に関する条件はない。

得られた条件付き最良線形表現とその特性確
率を、文献 [M95]のアルゴリズムで得られる値
と比較する。

文献 [M95]のアルゴリズムで得られる最良線
形表現と特性確率は、

PL[5, 10, 11]⊕ CH [5, 10, 11] =
8⊕

i=1

K2i[4, 5, 6, 7]

BEST16 = 1.19× 2−26 (8)

今回の探索法で得られた最良線形表現と特性
確率は

PL[5, 10, 11]⊕ CH [5, 10, 11]⊕ CL[0, 5, 6, 8]

= K16[1, 8, 9, 11]⊕
7⊕

i=1

K2i[4, 5, 6, 7]

BEST16 = 1.51× 2−26 (9)

ただし、上の線形表現が (9)式の特性確率を持つ
のは、鍵が次の条件を満たす場合のみである4。

K16[4, 6] = 0かつK16[5, 7] = 1

4この場合、鍵準備アルゴリズムを考慮してもこのよう
な条件を満たす鍵は存在する。



この条件が満たされないと特性確率は以下のよ
うに小さくなる。

|p′| =

{
1.59× 2−28 if K16[5, 7]=0
1.75× 2−27 if K16[4, 6]=K16[5, 7]=1

同様に、8段以上の偶数 (n)段について図 3、
表 1の最大線形特性確率が得られるのは、鍵が
次の条件を満たす場合のみである。

Kn[4, 6] = 0かつKn[5, 7] = 1

つまり表 1の最大線形特性確率は、鍵が持つ情報
56 ビットのうち 2ビットに仮定をおいての値、
ということになる。

表 1: s2DESについての最大線形特性確率
n rounds 最大線形特性確率−1/2

2 +1.13× 2−2

3 +1.27× 2−3

4 −1.91× 2−6

5 +1.20× 2−7

6 +1.12× 2−10

7 +1.65× 2−11

� 8 +1.96× 2−14

9 +1.54× 2−14

� 10 +1.83× 2−17

11 +1.45× 2−17

� 12 +1.72× 2−20

13 +1.36× 2−20

� 14 +1.61× 2−23

15 +1.27× 2−23

� 16 +1.51× 2−26

17 +1.19× 2−26

� 18 +1.42× 2−29

19 +1.12× 2−29

� 20 +1.33× 2−32

�:鍵の情報 56ビットのうち
2ビットを仮定した場合の値

5.3 s3DESについての探索

1段から 20段の s3DESについて探索を行な
った。6 段,14 段 s3DES は、鍵の値によっては

従来知られていたよりも安全性が低いことがわ
かった。

6,14 段 s3DES について文献 [M95] のアルゴ
リズムで得られるものとは異なった最大線形特
性確率を得たが、その特性確率に対応する最良
線形表現は、文献 [M95]のアルゴリズムで得ら
れるものと同じであった。つまり、S4, S5が独立
だと仮定した場合としない場合で、異なる特性
確率が算出されたことになる。

14 段 s3DESについての結果について比較す
る。

文献 [M95]のアルゴリズムで得られる最大特
性確率は

BEST14 = 1.48× 2−21 (10)

今回の探索で得た最大特性確率は

BEST14 = 1.58× 2−21 if K1[16, 18] = 0
BEST14 = 1.38× 2−21 if K1[16, 18] = 1

最大線形特性確率が鍵の情報 1ビットに依存し
ている。

6 まとめ

我々は文献 [M95] の経路探索アルゴリズムを
拡張し、F関数内の S-boxに成り立つ統計的性
質が独立であるとの仮定を一部はずした経路探
索を可能とした。

また、その拡張アルゴリズムをDES, s2DES,
s3DESに適用し、線形解読法に対する安全性を評
価した。その結果、DESについては同じ、s2DES
と s3DESについては安全性が従来知られている
より若干低いことがわかった。

今回は時間の制約上 s5DESの評価、および差
分解読法に対する安全性評価ができなかった。今
後の予定として、まずこの残された問題を解決
し、また、さらに仮定が少ない経路探索アルゴ
リズムを樹立する。探索アルゴリズム中で F関
数の特性確率が必要になったときにその値を少
ない計算量で導出できれば、F関数の特性確率
算出に関しては仮定が必要なくなる。このため
には多少の事前計算と、転置 Eと S-boxの関係
の細かい解析をすればよいだろう。
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図 2: 8段以上 20段以下の偶数段 s2DESについての最良線形表現
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